CONTRATO N° 035/2024

A Companhia de Saneamento Municipal - CESAMA, empresa publica municipal,
situada nesta cidade na Av. Bardo do Rio Branco, 1843 — 10° andar — Centro (CNPJ
n°® 21.572.243/0001-74), neste ato representada pelo seu Diretor Presidente, Dr.
Julio César Teixeira, brasileiro, solteiro, engenheiro civil, celebra este CONTRATO
com a Investlinux Informatica Ltda, inscrita no CNPJ n° 05.879.793/0001-84, com
sede nesta cidade na Estrada Fazenda Vista Alegre Condominio Enseada, Gleba-
22, Bairro Grama (CEP 36048.001), neste ato representada por Alex Pimentel
Berbert, brasileiro, casado, empresario, CPF 032.803.376.66, Carteira de ldentidade
n°® M7 622054 SSP/MG e/ou Andreia Lopes de Faria Berbert, brasileira, casada,
empresaria, CPF 035.124.836.66, Carteira de Identidade n® MG8047770 SSP/MG,
em conformidade com a Lei 13.303/16 e com o Regulamento interno de Licitagdes,
Contratos e Convénios da CESAMA, com base no disposto no art. 29, inciso I,
da Lei das Estatais, e o art. 92 do RILC (Regulamento Interno de Licitagoes,
Contratos e Convénios da CESAMA) conforme especificagbes contidas no Termo
de Referéncia (pags. 28 a 48) e autorizagao (pag. 73) constantes da Dispensa de
Licitagcdo 16/2024 (Processo Eletronico 879/2024), mediante as clausulas e

condi¢des seguintes:

CLAUSULA PRIMEIRA: DO OBJETO

Constitui objeto do presente instrumento a contratagao de empresa especializada
em servigos de configuracdao, suporte e manutencidao de servidores, da
seguranga de rede de dados interna e externa (Internet) da CESAMA e ativos
de rede, além de contratacao de servigo de hospedagem do site corporativo,
com dominio, se necessario, e manutencao de servidor préprio de e-mails,
conforme especificagdes contidas no Termo de Referéncia, pelo periodo de 12
meses, para a CESAMA, o qual integra esse termo independente de transcrigao

por ser de conhecimento das partes, assim como a proposta comercial.

1.1 ESPECIFICAGAO DO OBJETO



1.1.1. Descricao dos servigos de configuragdo, suporte e manutencéo da seguranga
de rede de dados interna/externa (Internet) e ativos de rede CESAMA: - Geréncia e

manutencao dos links de acesso a internet da CESAMA;

- Implantagao de novos servigos e recursos em servidores com ambiente LINUX ou

Windows, como servidores de email, novos firewalls, etc);
- Configuragao e geréncia dos ativos de rede, como roteadores, switches, hubs, etc.;

- Propor atualizacbes e melhorias dos recursos implantados, visando melhor

performance e compatibilidade com o mercado;

- Geréncia e manutencédo do acesso e seguranga dos servidores com acesso a
internet da CESAMA,;

- Geréncia e configuragdo de Access Point U6 Long-Range e UniFi Dream Machine

Pro e Mesh.

- Geréncia e manutencao dos servigos de internet em ambiente Linux, tais como:
* Servidor SSH;

* Telnet e FTP;

* Filtro de pacotes — IPTables;

* Administracdo Remota — WebMin;

+ Sistema de Deteccgao de Intrusos — IDS/Snort;

* Auditoria e estatisticas — MRTG/IPAudit;

» Acesso VPN - autenticacdo Web;

* Servidor proxy/Cache — Squid / Sarg;

* Recurso de limitagdo de banda de acesso a internet;

» Servidor de banco de dados — MySQL/PostgreSQL;

* Desenvolvimento de aplicagbes caractere e graficas em HTML, PHP e Perl;
» Servidor Web — Apache;

* Servidor FTP;

* Servidor DNS;

* Servidor de e-Mail, com webmail, antivirus e anti-spam;



* Monitoramento dos logs dos sistemas;

* Monitoramento das estatisticas do trafego de rede interna e externa;
* Monitoramento da seguranga de dados;

» Consultoria e suporte técnico nas tecnologias acima mencionadas;

* Emissao de relatério mensal com o volume total de horas consumidas, sendo que

as horas ndo consumidas serao acumuladas para os meses subsequentes.

* Monitoramento, atualizagbes e configuragdes de servidores atuais € novos com

sistema Ubuntu e recursos de virtualizagédo de servidores:

v CESAKVM1 - servidor de virtualizagao

v CESAKVM2 - servidor de virtualizagado

v CESAKVMS3 - servidor de virtualizagao

v VMGLPI - sistema de registro de chamados para a GITI

v CESAMA-VM-ZABBIX - Monitoramento servidores CESAMA e rede

v CESAVMINTRANET - Servidor da Intranet CESAMA

v VM-2VIA - SERVIDOR DA Segunda via de conta da CESAMA, pelo site
v CESAFW-SM - Firewall Sdo Mateus

v VM-CESAFW - Firewall sede CESAMA

v CESAFW - Firewall sede CESAMA

* Monitoramento, atualizagbes e configuragbes de Equipamentos e Conexdes VPN

atuais e novos:

v VPN - CESAMA MK - Roteador de acesso VPN

v CESAMA - VPN MIKROTIK - SERVER e CLIENT

1.1.2 Entregaveis



A contratada devera elaborar e entregar, quinzenalmente, com base nas atividades

de monitoramento, os seguintes relatorios:

* Relatério de monitoramento de espago em disco, utilizagdo de memoria e

processador de até 20 servidores em arquitetura LINUX ou Windows;
* Relatdrio de consumo/utilizacao de links da rede interna e de internet da Cesama;

» Relatério de atividades/consumo dos links de rede interna e internet por

estacdes/usuarios;

» Relatério sobre tentativas de acessos, de usuarios internos, a sites e recursos

bloqueados;
* Relatério com informacdes sobre tentativas externa de ataque/invasao;
* Relatério com detecgao de vulnerabilidades potenciais;

* Relatdrio das atividades gerais realizadas no periodo;

1.1.2.1 A entrega dos relatérios devera ser feita em meio digital, podendo ser

enviada por email para as contas informadas pela CONTRATANTE.

1.1.3 Hospedagem de site corporativo com dominio proprio
* Subdominios ilimitados;

* Acessos via ferramenta web com gerenciador de hospedagem;
* Banco de Dados MySQL, postgree, SQL

» Suporte a PHPS5, Perl, Ruby on Rails;

» Contas FTP ilimitadas;

* O site deve ser hospedado em servidor dedicado com enderego de |IP dedicado e
fixo;

* Deve garantir hospedagem e geréncia de no minimo dois dominios e subdominios
ilimitados;

» O ambiente deve fornecer no minimo suporte a multiplas versées do PHP 5.2, 5.3,
54,55,56e7,



» O ambiente deve fornecer no minimo suporte ao banco de dados MySQL 5.6 ou

superior com acesso via phpMyAdmin;

* Deve fornecer certificado SSL para conexao segura via HTTPS;
* Deve possuir trafego de dados llimitado;

* Deve possuir armazenamento em disco de 500GB no minimo;

* Deve realizar backup diario dos arquivos e banco de dados e fornecer ferramenta

para eventuais recovery;

* Garantia de Uptime de 99,9%.

* Deve possuir painel de controle web.

* Deve possuir painel de gerenciamento de DNS.

* Deve possuir gerenciador de arquivos web

* Deve possuir cronjob e agendador de tarefas HTTP.
* Deve possuir configuragcées de PHP personalizaveis.
* Deve possuir suporte a WordPress.

* Deve possuir Contas FTP llimitadas.

* Deve possuir protegao contra virus, malware, SQL Injection, Violagdes do protocolo
HTTP, CrossSite Scripting (XSS), Buffer Overflow, OS Command Execution,

Remote Code Inclusion, Server;
» Deve possuir protecdo vulnerabilidades e ataques conhecidos;

* Deve possuir protecao contra DDOS (Distributed Denial of Service) - ataque

distribuido de negacgéao de servico;
* Deve possuir WAF - Web Application Firewall;
* Deve possuir Suporte 24/7;

 Configuragéo e Gerenciamento de Servidor local de e-mails para prover, no minimo
500 (quinhentas) contas de e-mails, com previsibilidade de redundancia em

ambiente de infraestrutura em Cloud Computing;

+ O servidor de email fisico sera fornecido pela Contratante, podendo ser

equipamento fisico ou virtualizado;



* O espaco de armazenamento local estara limitado ao espaco disponibilizado pela
Contratante, ficando a Contratada responsavel pelo gerenciamento do espago, em

como backups e seguranga das informacgdes;

* No ambiente local a transferéncia de dados sera ilimitada;

» Gerenciamento de contas de email, no minimo 500 (quinhentas);

* Suporte para banco de dados MySQL, postgree, SQL;

* Webmail em portugués;

* Envio de E-mails (aprox. 5000 e-mails e 15GB de anexos);

* Em caso de parada do servidor de e-mails locais a Contratada devera
restabelecer o servigo de e-mails coorporativos em ambiente de infraestrutura
em Cloud Computing até o restabelecimento do servidor local da Contratante;

» Fornecimento de licenca software de gerenciamento para as contas de email

(iredadmin-pro ou compativel)

CLAUSULA SEGUNDA: VALOR E FORMA DE PAGAMENTO

2.1. A presente contratagdo tem como valor global a importancia de R$ 60.540,00

(sessenta mil, quinhentos e quarenta reais), pagos na forma do item 2.2.

2.1.1 As medicbes serdo elaboradas mensalmente pelo gestor/fiscal do contrato
designado pela Cesama, e deter-se-do sobre 0s servigos executados no periodo
correspondente ao dia 1° a 30 ou 31 de cada més, para fins de registro contabil e

pagamento, ou em outro periodo determinado pela fiscalizagdo da Cesama

2.2. A CESAMA efetuara os pagamentos relativos aos compromissos assumidos,
através de medigodes, 30 (trinta) dias apds a apresentagao e aceitagao da Nota Fiscal

/ Fatura pelo gestor do Contrato, da seguinte forma:

2.2.1. Caso o vencimento ocorra no sabado, domingo, feriado ou ponto facultativo

para a Cesama, o pagamento sera realizado no primeiro dia util subsequente.

2.2.2. As notas fiscais eletrénicas — NF-e — deverdo ser enviadas para o e-mail

nfe@cesama.com.br e giti@cesama.com.br




2.2.3. Nas Notas Fiscais deve ser informado o numero do processo da CESAMA

que originou a contratagéo.
2.2.4 O pagamento SOMENTE ser4 efetuado:
a) Apos a aceitagao da Nota Fiscal / Fatura.

b) Apds o recolhimento pela contratada de quaisquer multas que lhe tenham sido

impostas em decorréncia de inadimplemento contratual.

2.3. Na Nota Fiscal / Fatura deverdo ser anexadas as certiddes atualizadas de

regularidade junto ao INSS, ao FGTS e a Justi¢ca do Trabalho.

2.4. Na eventualidade de aplicagcdo de multas, estas deverdo ser liquidadas
simultaneamente com parcela vinculada ao evento cujo descumprimento der origem

a aplicagao da penalidade.

2.5. O CNPJ da Contratada constante da Nota Fiscal / Fatura devera ser o mesmo

da documentacgao apresentada no processo.

2.6. Aplica-se o IPCA - indice Nacional de Precos ao Consumidor Amplo para o

reajustamento dos precgos.

2.6.1. Para o primeiro reajuste, o marco inicial para a concessao do reajustamento

de precos ¢é a data limite da apresentagéo da proposta.

2.7. Na hipétese de ocorrer atraso no pagamento da Nota Fiscal / Fatura por
responsabilidade da CESAMA, esta se compromete a aplicar, conforme legislagao
em vigor, juros de mora sobre o valor devido “pro rata” entre a data do vencimento

e o efetivo pagamento.

2.8. A Contratada ndo podera ceder ou dar em garantia, em qualquer hipotese, no
todo ou em parte, os créditos de qualquer natureza, decorrentes ou oriundos do

Contrato.

2.9. Nenhum pagamento sera efetuado a Contratada enquanto pendente de
liquidacdo quaisquer obrigacdes financeiras que lhe foram impostas, em virtude de
penalidade ou inadimpléncia, sem que isso gere direito ao pleito de reajustamento

de precos ou corregao monetaria.

2.9.1 A antecipagao de pagamento s6 podera ocorrer caso o material/servigo tenha

sido entregue.



2.9.2 A Cesama podera realizar o pagamento antes do prazo definido no item 2.2,
através de solicitacdo expressa do fornecedor, que sera analisada pela Geréncia
Financeira e Comercial, de acordo com as condi¢des financeiras da Cesama.
Havendo a antecipagao do pagamento, o mesmo sofrera um desconto financeiro, e
o indice a ser utilizado sera o indice Nacional de Precos ao Consumidor — INPC

acrescido de 1% (um por cento) “pro rata”.

CLAUSULA TERCEIRA: DOS PRAZOS

3.1. Acontratagcéo obedecera as disposi¢cdes da Lei Federal n® 13.303 de 30/06/2016
e alteragdes posteriores, bem como as disposi¢cdes deste instrumento e seus anexos
e preceitos do direito privado, no que concerne a sua execugao, alteragao,

inexecucao ou rescisao.

3.2.0 prazo de vigéncia é 12 (doze) meses, contados da assinatura do instrumento

contratual.

3.3. O servigo contratado sera realizado por execugao indireta, sob o regime de

empreitada por prego unitario.

3.4 Conforme art. 71 da Lei Federal 13.303/16, toda prorrogagdo de prazo sera
justificada por escrito e previamente autorizada pela autoridade competente da

CESAMA para celebrar a contratagao

3.5. Sempre que for necessario acrescer ou reduzir os valores e/ou prazos
contratuais, as modificacbes procedidas deverao fazer parte de aditamento a ser

assinado pelas partes.

3.6 Eventuais acréscimos nas quantidades do objeto da contratagdo, quando
necessario, poderao ser admitidos desde que autorizados pela CESAMA, com base

nos pregos unitarios contratados.

CLAUSULA QUARTA: DAS PENALIDADES

4.1. Pelo descumprimento de quaisquer clausulas ou condi¢cdes estabelecidas no
Termo de Referéncia e neste Contrato, a Contratada ficara sujeita as penalidades
previstas no RILC - Regulamento Interno de Licitagdes, Contratos e Convénios da

CESAMA, além das previstas no presente termo.



4.1.1 O atraso injustificado na prestagédo dos servigos sujeita a CONTRATADA ao
pagamento de multa de mora de até 0,5% (zero virgula cinco por cento) para cada

dia de atraso, até o limite de 30% (trinta por cento), sobre o valor global do Contrato.

4.2. Pela inexecucdo, total ou parcial do Contrato, a CESAMA podera aplicar a

CONTRATADA isoladamente ou cumulativamente:
a) adverténcia;

b) multa meramente moratoria, como previsto no item 4.1.1ou multa-penalidade de

até 3% (trés por cento) sobre o valor do Contrato;

c) suspensao temporaria de participar em licitagdo e impedimento de contratar com

a CESAMA, por prazo nao superior a 02 (dois) anos.

CLAUSULA QUINTA: DAS OBRIGAC}OES E RESPONSABILIDADES
5.1. Da Contratada:

5.1.1 A empresa se obriga a assinar o Contrato em até 05 (cinco) dias uteis,
contados a partir da data do recebimento da notificacdo da CESAMA, respondendo
pelos 6nus dos tributos que incidam ou venham a incidir sobre o ato ou instrumento

que o formalize.

5.1.1.1 O prazo de convocagao podera ser prorrogado 1 (uma) vez, por igual

periodo.

5.1.2 Providenciar, imediatamente, a corregcdo das deficiéncias apontadas pela

CESAMA com respeito ao fornecimento do objeto.

5.1.3 Executar o objeto do presente Termo nas condigdes e prazos estabelecidos,

seguindo ordens e orientagdes da CESAMA.

5.1.4 Arcar com todos os custos e encargos resultantes da execugao do objeto do
contrato, inclusive impostos, taxas, emolumentos incidentes sobre a prestacdo do

servico, e tudo que for necessario para a fiel execug¢ao dos servigos contratados.

5.1.5 Comprovar, a qualquer momento, o pagamento dos tributos que incidirem

sobre o objeto contratado.



5.1.6 Manter, durante toda a execucao deste Contrato, em compatibilidade com as
obrigagbes a serem assumidas, todas as condi¢cées de habilitacdo e qualificagdo

exigidas na dispensa de licitag&o.

5.1.7 Responsabilizar-se pela qualidade dos servigos, substituindo, nos prazos do
item 4, aqueles que apresentarem qualquer tipo de vicio ou imperfeicdo, ou nédo se
adequarem aos padrdes do Termo de Referéncia, sob pena de aplicagdo das

sancdes cabiveis, inclusive rescisdo do Contrato.

5.1.8. Atender as determinacdes da fiscalizacdo da CESAMA e providenciar a

imediata corregao, quando esta for solicitado.

5.1.9 Responsabilizar-se por todas as despesas diretas ou indiretas, tais como:
salarios, transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de
ordem de classe, indenizagdes e quaisquer outras que forem devidas aos seus
empregados no desempenho dos servigos objeto do contrato, ficando a CESAMA
exonerada e isenta de qualquer vinculo empregaticio, prestacdo de servigos e
responsabilidades em relagdo aos funcionarios e prestadores de servigos

contratados pela empresa Contratada.

5.1.10. A empresa Contratada ndo podera transferir, subcontratar ou ceder total ou
parcialmente, a qualquer titulo, os direitos e obrigagdes decorrentes do Contrato em

epigrafe ou de sua execugao

5.1.11 Responder por indenizagdes, perdas e danos, de toda a ordem, lucros
cessantes, que forem ocasionados a CESAMA ou a terceiros, em razao de agéo ou
omissao, dolosa ou culposa, sua ou de seus prepostos, independentemente de

outras cominagdes contratuais ou legais, a que estiver sujeita.

5.1.12. Dirimir qualquer duvida e prestar esclarecimentos acerca da execucgao do

Contrato, durante toda a sua vigéncia, a pedido da CESAMA.

5.1.13. ACONTRATADA devera prestar informacdes a Auditoria Interna da Cesama
quando solicitado, sob pena de aplicacdo das sangdes estabelecidas no

Regulamento Interno de Licitagdes, Contratos e Convénios da Cesama (RILC)

5.2. Da CESAMA:

5.2.1 Emitir a Ordem de servigo para inicio do prazo de execugao do Contrato.



5.2.2 Efetuar todos os pagamentos devidos a Contratada, nas condigdes

estabelecidas.

5.2.3 Fornecer as instrugcdes necessarias a execucao e efetuar todos os

pagamentos devidos a Contratada, nas condigdes estabelecidas.

5.2.4 Acompanhar e fiscalizar a execugao do contrato, o que n&o fara cessar ou
diminuir a responsabilidade da contratada pelo perfeito cumprimento das obrigagdes
estipuladas, nem por quaisquer danos, inclusive quanto a terceiros, ou por

irregularidades constatadas.

5.2.5 Rejeitar todo e qualquer material ou servico de ma qualidade e em

desconformidade com as especificacdes do Termo de Referéncia.

5.2.6 Exigir o cumprimento de todos os itens do Termo de Referéncia, segundo suas

especificagdes e prazos.

5.2.7 A CESAMA nao respondera por quaisquer compromissos assumidos pela
empresa Contratada com terceiros, ainda que vinculados a execugao do presente
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato

da empresa Contratada e de seus empregados, prepostos ou subordinados.

5.2.8 Notificar a empresa Contratada de qualquer irregularidade constatada, por
escrito, para que seja sanada sob pena de incorrer nas sangdes previstas neste

Termo.

5.2.9 Todas as requisi¢des e notificagdes trocadas entre as partes devem ser feitas

por escrito devidamente assinadas e protocoladas.

CLAUSULA SEXTA: DAS ALTERAGOES

6.1. O presente Contrato podera ser alterada, por acordo entre as partes, nas
hipoteses disciplinadas no art. 81 da Lei n° 13.303/2016, entre outras legal ou

contratualmente previstas.

CLAUSULA SETIMA: DA RESCISAO CONTRATUAL



7.1 No que se refere a inexecucéao e a rescisdo do contrato, aplica-se o disposto no
Manual de Convénios e de Gestao e Fiscalizagdo de Contratos, do Regulamento

Interno de Licitagées, Contratos e Convénios da Cesama.

7.2 A inexecugao total ou parcial do contrato podera ensejar a sua rescisdo, com as

consequéncias cabiveis.

7.3 Constituem motivo para rescisdo do contrato os especificados no Manual de

Convénios e de Gestéao e Fiscalizacdo de Contratos, do RILC.
7.4 A rescisado do contrato podera ser:
I. por ato unilateral e escrito de qualquer das partes;

[I. amigavel, por acordo entre as partes, reduzida a termo no processo de

contratagao, desde que haja conveniéncia para a Cesama;
[ll. judicial, nos termos da legislag&o.

7.5 Arescisao por ato unilateral a que se refere o inciso |, do item acima, devera ser
precedida de comunicagido escrita e fundamentada da parte interessada e ser

enviada a outra parte com antecedéncia minima de 30 (trinta)dias.

7.6. Na hipotese de imprescindibilidade da execugéo contratual para a continuidade
de servigos publicos essenciais, 0 prazo a que se refere o item 7.5 sera de 45

(quarenta e cinco) dias.

7.7 Quando a rescisao ocorrer sem que haja culpa da outra parte contratante, sera
esta ressarcida dos prejuizos que houver sofrido, regularmente comprovados, € no

caso da Contratada podera ter ainda direito a:

I. devolugao da garantia;

Il. pagamentos devidos pela execucdo do contrato até a data da rescisao;
[ll. pagamento do custo da desmobilizagao.

7.8 A Contratada podera aceitar nas mesmas condi¢des contratuais, os acréscimos

ou supressoes, estabelecidos no art. 81, § 1° da Lei Federal n® 13.303/16.

7.9 Sempre que for necessario acrescer ou reduzir os valores e/ou prazos
contratuais, as modificacbes procedidas deverao fazer parte de aditamento a ser

assinado pelas partes.



7.10 Eventuais acréscimos nas quantidades do objeto da contratacdo, quando
necessario, poderao ser admitidos desde que autorizados pela CESAMA, com base

nos prec¢os unitarios contratados.

CLAUSULA OITAVA: LEGISLAGAO APLICAVEL

8.1. Aplica-se a execucdo deste contrato a Lei Federal 13.303 de 30 de junho de
2016, e alteracdes posteriores, inclusive aos casos omissos, bem como a Lei n°
12.846 — Anticorrupgdo, a Politica Anticorrupcdo, o Regulamento Interno de
Licitacdes, Contratos e Convénios, o Cédigo de Etica da CESAMA, e a legislagdo

municipal civil e ambiental aplicaveis ao objeto do contrato.

8.2. O CONTRATADO e a CESAMA comprometem-se a manter a integridade nas
relagbes publico-privadas, agindo de boa-fé e de acordo com os principios da
moralidade administrativa e da impessoalidade, além de pautar sua conduta por

preceitos éticos e, em especial, por sua responsabilidade socioambiental.

CLAUSULA NONA: CONFORMIDADE

9.1. A CONTRATADA declara, sob as penas da lei, ndo haver, até a presente data,
qualquer impedimento a presente contratagdo ou mesmo a execugao de alguma

clausula ou condi¢cao do instrumento ora pactuado.

9.2. A CONTRATADA declara por si, por seus empregados, socios, colaboradores,
terceiros contratados e fornecedores estar em plena conformidade com as leis e
regulamentos de anticorrupg¢ado, incluindo, mas nao se limitando, a legislagao
nacional especifica, as Convengdes e Pactos internacionais dos quais o Brasil seja
signatario, tais como OECD Convention on Combating Bribery of Foreign Public
Officials in International Business Transactions (Convencao da OCDE sobre
combate da corrupgdo de funcionarios publicos estrangeiros ou transagdes
comerciais internacionais), Convengao Interamericana contra a Corrupgao
(Convengédo da OEA), e a UN Convention Against Corruption (Convengao das

Nacdes Unidas contra a Corrupgao).

9.3. A CONTRATADA endossa todas as leis, normas, regulamentos e politicas

relacionados ao combate a corrupgdo obrigando-se a abster-se de qualquer



atividade ou ato que constitua violagao as referidas disposi¢cdes bem como das quais
a CONTRATANTE seja signataria.

9.4. A CONTRATADA por si, por seus administradores, diretores, empregados,
terceiros contratados e agentes, bem como por socio que venha a agir em seu nome,
se obriga a conduzir suas praticas comerciais durante toda a vigéncia deste

instrumento de forma ética e em conformidade com as normas aplicaveis.

9.5. ACONTRATADA por si, por seus empregados, socios, colaboradores, terceiros
contratados e fornecedores nado devem, direta ou indiretamente, dar, oferecer,
pagar, promoter pagar, autorizar o pagamento de qualquer importancia em dinheiro,
ou mesmo qualquer coisa de valor, beneficio, doagdo, vantagem a qualquer
autoridade, consultor, representante, parceiro, ou quaisquer terceiros com a
finalidade de influenciar quaisquer atos ou decisdes do agente de governo ou para

assegurar qualquer vantagem indevida.

9.6. A CONTRATADA declara que nao pratica e se obriga a ndo praticar quaisquer

atos que violem a lei anticorrupgao.

9.7. A CONTRATADA concorda em fornecer prontamente, sempre que solicitada,
evidéncia de que esta atuando diligentemente na prevengao de praticas que possam

violar as leis anticorrupgao.

9.8. ACONTRATADA obriga-se a manter seus livros, registros, contas e documentos
contabeis organizados e precisos, assegurando-se de que nenhuma transacéao seja
mantida fora de seus livros e que todas as transacbes sejam devidamente

registradas e documentadas desde o inicio.

9.9. ACONTRATADA concorda que o CONTRATANTE tera o direito de, sempre que
julgar necessario, com auxilio de auditores, auditar todos os livros, registros, contas
e documentacdes de suporte para verificar o cumprimento de quaisquer leis
anticorrupgao aplicaveis, sendo que a CONTRATADA se compromete a cooperar

totalmente com qualquer auditoria ou solicitacdo de documentos.

9.10. Independentemente de quaisquer investigagdes ou processos terem sido
iniciados pelas autoridades, caso surjam denuncias ou indicios razoavelmente fortes
de que os contratados violaram a lei anticorrupcdo a CONTRATANTE tera o direito

de suspender ou rescindir o contrato, sem prejuizo da multa pela rescisao.



9.11. ACONTRATADA compromete-se a praticar a governanga corporativa de modo
a dar efetividade ao cumprimento das obrigagdes contratuais em observancia a

legislagao aplicavel.

9.12. Aplicam-se, ainda, os principios e normas estabelecidos no Codigo de Conduta
e Integridade da CESAMA, disponivel para consulta no site da CESAMA, no
enderego eletrénico
http://cesama.com.br/site/uploads/paginas arquivos/124/15573469006.pdf e as
disposicdes da Lei Federal n° 12.846 de 01/08/2013."

9.13. Aplica-se a politica de transagcées com partes relacionadas, quando couber,
disponivel para consulta no site da Cesama, no endereco eletrénico

https://cesama.com.br/transparencia/politica-de-transacoes-com-as-partes-

relacionadas-2

CLAUSULA DECIMA - LGPD

10.1. As partes, por si e seus colaboradores, obrigam-se a atuar no presente
contrato em conformidade com a legislagéo vigente (Lei n° 13.709/2018) sob a
protecdo de dados pessoais e as determinagdes de  6rgdos

reguladores/fiscalizadores sobre matéria.

10.2.Aspartes se comprometem a nao fornecer a terceiros e a manter em estrito
sigilo quaisquer dados, informagdes, documentos de seus respectivos banco de
dados, de que venha a ter conhecimento ou acesso, ou que venha a lhe ser confiado
em razéo deste contrato, ndo podendo, sob qualquer pretexto, divulgar, revelar,
reproduzir, utilizar ou deles dar conhecimento a terceiros, estranhos a esta
contratacao, sob as penas da lei; bem como a nao utiliza-las exceto no que concerne

ao desenvolvimento dos objetivos e prestagdes de servigos deste contrato.

10.3. As partes obrigam-se a cientificar expressamente todos os profissionais que
designar para a execugao dos servigos ora contratados, com clausula de
confidencialidade no contrato de trabalho ou termo de confidencialidade, sobre o
carater sigiloso das informagdes, tomando todas as medidas necessarias para que
tais informagdes sejam divulgadas tdo somente aqueles que necessitem ter acesso
a elas, para os propésitos deste contrato, comprometendo-se a fazer com que estes

profissionais ou terceiros contratados cumpram as obrigagdes de protecdo de



dados. Para tanto assegurar que todos os seus colaboradores, prepostos, socios,
diretores, representantes out terceiros contratados que lidam com dados pessoais
firmem termo de confidencialidade, bem como manter quaisquer dados pessoais
estritamente confidenciais e de n&o utilizar para outros fins, com excegcdo ao
cumprimento do contrato. Responsabilizando-se as partes em treinar a sua equipe

sobre as disposi¢des legais aplicaveis em relagao a protecéo de dados.

10.4. As partes executardo os trabalhos a partir das premissas da LGPD, em
especial os principios da finalidade, adequacdo, transparéncia, livre acesso,
seguranga, prevencgao e nao discriminagao no tratamento dos dados. Fica vedada a
utilizacdo dos dados pessoais para quaisquer finalidades que nao tenha sido

expressamente autorizada pelas partes.

10.5. No manuseio dos dados as partes deveréo tratar os dados pessoais a que tiver
acesso apenas de acordo com as instrugdes recebidas e em conformidade com
estas clausulas, e que, na eventualidade, de ndo mais poder cumprir estas
obrigagdes, por qualquer razdo, concordam em informar de modo formal este fato
imediatamente a outra parte, que tera o direito de rescindir o contrato, sem qualquer

onus, multa ou encargo.

10.6. As partes deverao envidar todos os esforgos técnicos e organizacionais para
garantir a seguranga dos dados pessoais que |lhe forem confiados em raz&o da

relagdo estabelecida por meio do presente contrato.

10.7. As partes deverao comunicar, caso receba alguma requisicao referente aos
direitos de corregdo, eliminacdo e revogagcdo de consentimento, o que devera
ocorrer de imediato ou, no limite, no dia util seguinte. Caso pedido a eliminagao do
dado, as partes se comprometem a executar tal operagdo para que ndo haja a

violacao ao direito do titular dos dados.

10.8. Em caso de incidente de seguranga envolvendo dados pessoais, as partes
deverdo comunicar de imediato a Cesama sobre o incidente, devendo a
comunicagao conter, no minimo, as informagdes mencionadas no art. 48, §1° da Lei
n°® 13.709/2019, sem prejuizo de outras informag¢des que Ihes forem requeridas.
Também devera proceder a notificacdo da Autoridade Nacional de Protecédo de

Dados (ANPD) e aos titulares afetados pelo incidente.



10.9. Apds o término da relagdo contratual, ou quando a parte assim solicitar, ou
mediante eventual solicitagdo do titular, as partes deverdo eliminar, corrigir,
anonimizar ou bloquear o acesso aos dados, em carater definitivo ou néo, a critério
da parte, dos dados que tiverem sido tratados em decorréncia do CONTRATO,
estendendo-se as eventuais copias, salvo mediante instrugdo diversa recebida na

ocasiao.
CLAUSULA DECIMA PRIMEIRA — DO FORO

11.1. Fica eleito o Foro da comarca de Juiz de Fora / MG para dirimir quaisquer
duvidas oriundas do presente contrato, que de outra forma n&o sejam solucionadas,
com expressa renuncia das partes a qualquer outro que tenham ou venham a ter,

por mais privilegiado que seja.

Por estarem assim justos e contratados, lavrou-se este Contrato, que vai assinada

pelas partes, na presencga de duas testemunhas.

Juiz de Fora, ............ de i, de 2024
Julio César Teixeira Alex Pimentel Berbert / Andreia L. de Faria Berbert
Diretor Presidente da CESAMA INVESTLINUX INFORMATICA LTDA

Testemunhas: 1) 2)
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Assinaturas

Andréia Lopes de Faria Berbert
andreia@investlinux.com.br
Assinou como responsavel

JULIO CESAR TEIXEIRA %ﬁm Jﬁm

jcteixeira@cesama.com.br
Assinou como responsavel

[ ]
ALEXANDRA FARIA DE PAULA . -
apaula@cesama.com.br AsFessoria de contratos
Assinou como testemunha CESANMA
SIMONE ANICETO DO NASCIMENTO o e 'CESAMA
saniceto@cesama.com.br :

Assinou como testemunha dgua évido
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