TERMO DE REFERENCIA - RC n® 81403

1. OBJETO
1.1.  Contratacdo de empresa especializada em servigos de configuracdo, suporte e
manutencéo de servidores, da seguranca de rede de dados interna e externa (Internet)
da CESAMA e ativos de rede, além de contratacédo de servico de hospedagem do site
corporativo, com dominio préprio e servigo de migragéo, se necessario, € implantacdo
e manutencéo de servidor proprio de emails, conforme especificagdes contidas neste

Termo de Referéncia, pelo periodo de 12 meses, para a CESAMA.

2. JUSTIFICATIVA

2.1. A geréncia de seguranca de rede & um servigo altamente especializado e de

extrema importancia. Essa seguranca envolve tanto controles de acessos externos
quanto internos. Para isso, € necessaria a manutencédo e a configuracdo de diversos
scripts e equipamentos com o intuito de identificar, bloquear e administrar os acessos
a nossa rede de dados. Internamente e externamente € necessario controlar e
monitorar os acessos a fim de proteger as informacdes organizacionais de ataques
externos € o vazamento de informacdes da Cesama. Ndo havendo méao de obra
especializada e previsdo de contratacdo de corpo técnico com disponibilidade e
conhecimento para executar tais tarefas, torna-se necessaria a contratacdo de
empresa para a prestacado do servico descrito no Item 4.
2.2. A Cesama utiliza em suas atividades diarias aproximadamente 500 contas de

emails coorporativos para comunicagdes internas e externas. Além disso, utiliza site

coorporativo, com dominio préprio, como importante ferramenta de comunicagdo com

a sociedade e com necessidade de alta taxa de disponibilidade e segt‘Jranga das
informacdes.Os servicos desta dispensa visam garantir a manuteng‘éo para o
consumo da empresa pelo periodo de 12 meses, ndao sendo necessario novas
contratagcdes no exercicio financeiro. Uma nova licitagdo poderia acarretar prejuizo nas
atividades desempenhadas que aguardam mobiliario adequado e ainda dispéndio de
recursos publicos em novo certame de mesmo objeto que ja ndo obteve nenhuma
proposta.
2.3. A contratacdo de pessoa juridica para a prestacdo dos servigos objeto do
presente Termo de referéncia encontra amparo legal no art. 29, inciso Il |da lei das
Estatais, e no art. 130, inciso Il do RILC, os quais dispdem que € dispensavel a

licitacdo quando o valor para a contratacdo "para outros servigos e compras de valor




até R$50.000,00 (cinquenta mil reais) e para alienacdes desde que nio se refiram a
parcelas de um mesmo servigco, compra ou alienacdo de maior vulto que possa ser
realizado de uma s6 vez". A legislacdo, portanto, expressa a autorizacdo para a
contratag&o direta sendo o valor envolvido inferior ao estabelecido.
2.4,  Em razdo a caracterizacdo do elemento Razdo da Escolha do Executante,
disposto no art. 30, § 3° inciso Il da lei Federal n° 13.303/2016, baseou-se em
pesquisa de mercado, onde empresas que atendem aos requisitos de |capacidade
técnica relacionada ao objeto foram consultadas, tendo como critério Ultimo de
escolha, apds a classificacdo de capacidade técnica, a Empresa INVESTLINUX
INFORMATICA LTDA, CNPJ 05.879.793/0001-84, que apresentou capacidade de
atender as especificagbes do objeto e que ofereceu o menor custo para atender a
demanda detalhada no item 4 do Termo de Referéncia, sendo ainda a empresa que
atualmente ja presta servicos em seguranca de redes para a Cesama.

2.5. Foram atendidas as formalidades previstas no artigo 132 do RILC.

3. RECURSOS FINANCEIROS
3.1.  Os recursos financeiros necessarios aos pagamentos do objeto desta dispensa
de licitacdo sédo oriundos da CESAMA.
3.2.  Conforme consulta feita com Departamento de Compras e Estoque no dia 18
de setembro de 2020, ndo houve aquisicdo/contratagédo deste objeto no atual exercicio

financeiro, vide email impresso anexo a este Termo de Referéncia.

4. ESPECIFICAGAO DO OBJETO
Servicos de configuragdo, suporte e manutencdo da seguranca de rede de dados
interna e externa (Internet) e ativos de rede da CESAMA

Descricao:

- Geréncia e manutencao dos links de acesso a internet da CESAMA;
- Implantagéo de novos servigos e recursos em servidores com ambiente LINUX, como
servidores de email, novos firewalls, etc);
- Configuracéo e geréncia dos ativos de rede, como roteadores, switches, hubs, etc.;

- Propor atualizacées e melhorias dos recursos implantados, visando melhor
performance e compatibilidade com o mercado;
- Geréncia e manutencdo do acesso e seguranca dos servidores com| acesso a
internet da CESAMA;

- Geréncia e manutencao dos servicos de internet em ambiente Linux, tais como:




que as horas n&o consumidas serdo acumuladas para os meses subsequen

sistema Ubuntu:

VPN atuais e novos:

Ve
>

>

Servidor SSH;

Telnete FTP;

Filtro de pacotes — IPTables;

Administracdo Remota — WebMin;

Sistema de Deteccéo de Intrusos — IDS/Snort;
Auditoria e estatisticas — MRTG/IPAudit;

Acesso VPN - autenticacdo Web;

Servidor proxy/Cache — Squid / Sarg;

Recurso de limitagcdo de banda de acesso a internet;
Servidor de banco de dados — MySQL/PostgreSQL;
Desenvolvimento de aplicagdes caractere e graficas em HTML, PHF
Servidor Web — Apache;

Servidor FTP;

Servidor DNS;

Servidor de e-Mail, com webmail, antivirus e anti-spam;
Monitoramento dos logs dos sistemas;

Monitoramento das estatisticas do trafego de rede interna e externa:
Monitoramento da seguranca de dados:

Consultoria e suporte técnico nas tecnologias acima mencionadas:

e Perl;

Emissao de relatério mensal com o volume total de horas consumidas, sendo

tes.

Monitoramento, atualizagdes e configuragées de servidores atuais e novos com

CESAKVM1 - servidor de virtualizacéo
CESAKVM2 - servidor de virtualizacao
CESAKVMS - servidor de virtualizacao
VMGLPI - sistema de registro de chamados para ATI
CESAMA-VM-ZABBIX - Monitoramento servidores CESAMA e rede
CESAVMINTRANET - Servidor da Intranet CESAMA

VM-2VIA - SERVIDOR DA Segunda via de conta da CESAMA. pelo si

CESAFW-SM - Firewall Sdo Mateus
VM-CESAFW - Firewall sede CESAMA
CESAFW - Firewall sede CESAMA

Monitoramento, atualizages e configuracdes de Equipamentos e

=
(O]

Conexodes




> VPN - CESAMA MK - Roteador de acesso VPN
» CESAMA - VPN MIKROTIK - SERVER e CLIENT

Entregaveis:

A contratada devera elaborar e entregar, quinzenalmente, com base nas atividades de

monitoramento, os seguintes relatorios:

. Relatorio de monitoramento de espaco em disco, utilizacdo de memoria e
processador de até 20 servidores em arquitetura LINUX ou Windows

. Relatério de consumol/utilizagédo de links da rede interna e de| internet da
Cesama.

. Relatério de atividades/consumo dos links de rede interna e internet por
estacdes/usuarios

o Relatorio sobre tentativas de acessos, de usuarios internos, a sites e recursos
bloqueados

. Relatério com informacdes sobre tentativas externa de ataque/invasao

. Relatério com deteccéo de vulnerabilidades potenciais

. Relatério das atividades gerais realizadas no periodo

A entrega dos relatérios devera ser feita em meio digital, podendo ser enviada por

email para as contas informadas pela CONTRATANTE

Hospedagem de site corporativo com dominio préprio.

. Subdominios ilimitados;

. Acessos via ferramenta web com gerenciador de hospedagem:;

. Banco de Dados MySQL, postgree, SQL

. Suporte a PHP5, Perl, Ruby on Rails;

. Contas FTP ilimitadas

. O site deve ser hospedado em servidor dedicado com endereco de
e fixo.

. Deve garantir hospedagem e geréncia de no minimo dois
subdominios ilimitados.

. O ambiente deve fornecer no minimo suporte a multiplas versées d
5.3,:5:4,°5.5:5:6le'l.

. O ambiente deve fornecer no minimo suporte ao banco de dados

ou superior com acesso via phpMyAdmin.
. Deve fornecer certificado SSL para conexdo segura via HTTPS.
. Deve possuir trafego de dados llimitado.

. Deve possuir armazenamento em disco de 500GB no minimo.

P dedicado

dominio e

o PHP 5.2,

MySQL 5.6




. Deve realizar backup diario dos arquivos e banco de dados
ferramenta para eventuais recovery.

o Garantia de Uptime de 99,9%.

. Deve possuir painel de controle web.

. Deve possuir painel de gerenciamento de DNS.

e fornecer

. Deve possuir gerenciador de arquivos web

g Deve possuir cronjob e agendador de tarefas HTTP.

. Deve possuir configuragdes de PHP personalizaveis.

. Deve possuir suporte a WordPress.

. Deve possuir Contas FTP llimitadas.

. Deve possuir protegcdo contra virus, malware, SQL Injection, Violacdes do

protocolo HTTP, CrossSite Scripting (XSS), Buffer Overflow, OS Command Execution,

Remote Code Inclusion, Server

. Deve possuir protecao vulnerabilidades e ataques conhecidos.

. Deve possuir protecdo contra DDOS (Distributed Denial of Service) - ataque

distribuido de negacéo de servico.
. Deve possuir WAF - Web Application Firewall.
. Deve possuir Suporte 24/7.

Configuragcéo e Gerenciamento de Servidor local de emails para prover,

no minimo

500 (quinhentas) contas de emails, com previsibilidade de redundancia em ambiente

de infraestrutura em Cloud Computing .

. O servidor de email fisico sera fornecido pela Contratante, podendo ser

equipamento fisico ou virtualizado.

. O espaco de armazenamento local estara limitado ao espaco disponibilizado
pela Contratante, ficando a Contratada responsavel pelo suporte  técnico e
acompanhamento do gerenciamento do espaco, bem como backups e seguranca das
informacdes.

. No ambiente local a transferéncia de dados serd ilimitada;

. Gerenciamento de contas de email, no minimo 500 (quinhentas);

. Suporte para banco de dados MySQL, postgree, SQL

. Webmail em portugués;

. Envio de Emails (aprox. 5000 emails e 15GB de anexos)

. Em caso de parada do servidor de emails locais a Contratada devera

restabelecer o servico de emails coorporativos em ambiente de infraestrutura em

Cloud Computing até o restabelecimento do servidor local da Contratante.




4.1. Para os“servi(;‘os objetos desse Termo de Referéncia observaram-se a seguinte

COmMposicao:
VALORES DA CONTRATACAO

VALORES DA CONTRATACAO
Valor do Servico de Monjtqramento e entrega de RS A)
relatorios
Valor da hora dentro da franquia: R$ (B)
Quantidade de horas/més dentro da franquia: 25 (9]
Valor da hora fora da franquia R$ (D)
Numero estimado de horas fora da franquia 7 (E)
Licenca anual software de gerenciamento de email RS F)
(1° més)
Valor 1° Més: il (B*FC) HOEE) s
Valor 2° ao 12° més (/més) H2 = A + (B*C) *+ (D*E)
Valor Global (Anual) T=H1+(11* H2)
As horas estimadas dentro da franquia, que ndo forem utilizadas no seu més de
referéncia poderdo ser acumuladas por até dois meses, quando prescreverso,
devendo a Contratada apresentar o controle de horas utilizadas e saldo de horas, para
acompanhamento, mensal, e aceite da Cesama.
4.2 Acordo de Nivel de Servigos (SLA)
4.2.1. Entende-se por acordo de nivel de servico ou SLA (Service Level Agreement), o

tempo de disponibilidade do servico, sendo certo que tal acordo representa um

indicador de exceléncia técnica, uma vez que em informatica ndo exis

integral (100%) de nivel de servico;

ste garantia

4.2.2. A CONTRATADA objetiva oferecer e se compromete a manter em cada més

civil, 99% (noventa e nove por cento) de disponibilidade dos servicos;

4.2.3. Entendem-se como servicos prestados sujeitos a garantia de d

esempenho

(SLA), o atendimento aos chamados abertos seja em carater corretivo, dentro da

janela de horarios prevista;

4.2.4. A CONTRATADA ficara desobrigada de cumprimento do SLA nas seguintes

hipdteses:

a. Suspenséo da prestacdo dos servicos contratados por determinacdo de

autoridades competentes, ou por descumprimento de clausulas do presente contrato:
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b. Quando a CONTRATADA for impossibilitada de ter acesso aos equipamehtds

ou sistemas da CESAMA por fatores de responsabilidade da CESAMA ou de terceiros,

caso este que deve ser comprovado.

Se os servigos forem suspensos temporariamente em razdo de quaisquer das

condicbes elencadas nas clausulas “a” e “b” supra, esta suspensdo NAO SERA

computada para fins de verificar o cumprimento ou n&o do SLA pela CONTRATADA;

4.2.5. O prazo de atendimento para abertura de chamados é de 2 (duas) horas Uteis;

4.2.6. Em caso de indisponibilidade, o prazo de solugéo sera de 4 (quatro

apds a confirmacgéao do registro do chamado;
O descumprimento do SLA pela CONTRATADA gerara para a CESAMA

horas Uteis

o direito a

DESCONTO sobre o valor do pagamento sobre a medigdo do més subsequente ao

descumprimento do SLA, nos percentuais abaixo previstos

Sera considerado como TOTAL DE HORAS DE ATRASO DE SOLUCAO (THAS) o

somatodrio das horas Uteis nas quais os servigos, sistemas ou equipamentos ficaram

parados ou sem funcionar corretamente num més, contabilizadas a partir

de tolerancia previstos nos itens 4.2.5e 4.2.6

dos prazos

4.2.7. O percentual de DESCONTO sera de 2,5% (dois e meio por cento) incidente

em cada hora util de atraso além do tempo de tolerancia previsto nos iter
42.5e4.2.6. Ou segja:

D =THAS x 2.5%

Onde,

. D é o valor do desconto em percentual

. THAS é€ o total de horas de atraso de solugcdo

S nos itens

4.2.8. O percentual de DESCONTO obtido incidira sobre o VALOR TOTAL da nota

fiscal/fatura;

4.2.9. Se o THAS for superior a 24 horas Uteis no més, fica facultado a CESAMA

pleitear a imediata rescisdo do contrato, independentemente da concess3

prévio;

o de aviso

4.2.10. Ocorrendo a rescisdo do contrato por inadimplemento, nos termos da clausula

9.12, a CONTRATADA ficara responsavel pelo pagamento das perdas e danos

causadas a CESAMA, ficando tais perdas e danos desde ja pré-fixadas em

por cento) do valor efetivo das mensalidades que tiverem sido pagas pela (

CONTRATADA nos ultimos 6 (seis) meses de vigéncia do contrato ou d

20% (vinte
CESAMA a

urante sua

vigéncia integral, caso a mesma seja inferior a 6 (seis) meses na data da rescisao,
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com renuncia de parte da CESAMA a haver indenizacdo complementar a qualquer

titulo ou por qualquer justificativa;

4.2.11.0 desconto a ser concedido incidira exclusivamente sobre

o valor da

mensalidade, devendo eventuais servicos opcionais e/ou custos de utilizagdo

excedentes serem integral e regularmente pagos;

4.2.12. A comunicagdo de descumprimento do SLA devera ser formalizada pela

CESAMA junto a CONTRATADA no prazo maximo de 15 (quinze) dias da

desse descumprimento, sem o que o desconto deixara de ser exigivel.

5. JUSTIFICATIVA DE PRECO

constatacao

5.1. O valor para a aquisicao foi apurado através de consulta direta a fornecedores em

conformidade com o art.17 do RILC visando a economicidade. A men

or proposta

comercial que atende a necessidade da Administracdo é da empresa INK/ESTLINUX

INFORMATICA LTDA, CNPJ 05.879.793/0001-84, no valor global de R
(quarenta e nove mil novecentos e setenta reais)

5.2. Desta forma, segue abaixo a planilha de pregos apurados para o obj

$ 49.970,00

eto, com as

comparacdes de precos da pesquisa de mercado, apresentando-se or¢camentos,

considerando a pesquisa para acompanhamento em nome da CESAMA, a teor do art.
132, inciso V do RILC:
RC 81403 - ATH
ITEM Cédigo Descrigdo do material Quant. LINUX PLURI R P CONSUL | Menor Custo T. Menor Custo
1 900.500.0001-1 | SERVICO DE MANUTENGAO DE SISTEMAS (EQUIPAMENTOS) 1 RS 49.970,00( RS 54.000,00 | RS 58.620,00| R$49.970,0 R$49.970,00
Total RS 49.970,00

fornecedor INVESTLINUX INFORMATICA LTDA possui certiddes (INSS,FGTS e CNDT) dentro do prazo de validade. Os orgamentos foram fornecidos por ATI. contrat;
especializada em servigos de configuracdo, suporte e manutencdo de servidores, da seguranga de rede de dados interna e externa (Internet) da CESAMA e ativos
contratagdo de servico de hospedagem do site corporativo, com dominio proprio e servigo de migragdo, se necessario, e implantacdo e manutengdo de servidor p
periodo de 12 meses, para a CESAMA.

Dispensa de Licitagdo - Cotagdo no mercado para a requisicio de compra n2 81403 considerado o menor pre¢o em conformidade com o art.17 do RILC visando a economicidade. O

acdo de empresa
e rede, além de
oprio de emails, pelo

6. ENTREGA E CONDIGOES DE FORNECIMENTO

A disponibilidade total do objeto sera fornecida imediatamente apds a assinatura do

contrato e emissao da Ordem de Servico.

7% CONDIGCOES GERAIS DO CONTRATO E SUA RESCISAO

7.1. A contratacdo obedeceré as disposicbes da Lei Federal n® 13.303 de
e alteragbes posteriores, bem como as disposicdes deste Termo de R
preceitos do direito privado, no que concerne a sua execugéo, alteracéo,

ou resciséo.

30/06/2016
eferéncia e

inexecucao
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7.2.0 praZo de vi'géncia sera de 12 (doze) meses, contados a partir da a
contrato.

7.2.1. O regime de contratagdo sera o de empreitada por preco unitario.
7.3. Para recebimento da Ordem de Servico, a empresa devera ¢
regularidade de situacao perante o INSS, o FGTS e a Justica do Trabalhc
certidées dentro do prazo de validade.

7.4. No que se refere a inexecucéo e a rescisdo, aplica-se o disposto nos

ssinatura do

omprovar a

, através de

5 arts. 183 a

185 do Regulamento Interno de Licitagcbes, Contratos e Convénios da Cesama.

7.5. A inexecucgao total ou parcial desta contratagdo podera ensejar a s
com as consequéncias cabiveis.
7.6. Constituem motivo para rescisdo da contratacdo os especificados n
seguintes do RILC.

7.7. A rescisdo da contratacao podera ser:

a) por ato unilateral e escrito de qualquer das partes;

b) amigavel, por acordo entre as partes, reduzida a termo no processo de
desde que haja conveniéncia para a Cesama;

¢) judicial, nos termos da legislagéo.

ua rescisao,

o art. 184 e

contratacao,

7.8. A rescisdo por ato unilateral a que se refere a alinea “a” do item acima, devera ser

precedida de comunicacéo escrita e fundamentada da parte interessada e

a outra parte com antecedéncia minima de 30 (trinta) dias.

ser enviada

7.9. Na hipétese de imprescindibilidade da execugéo contratual para a continuidade de

servigos publicos essenciais, 0 prazo a que se refere o item 7.8 sera de 9

dias.

0 (noventa)

7.10. Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, sera

esta ressarcida dos prejuizos que houver sofrido, regularmente comprov
caso da Contratada podera ter ainda direito a:
a) devolucéo da garantia;

b) pagamentos devidos pela execucdo da contratacdo até a data da rescis3

¢) pagamento do custo da desmobilizacao.

8. MEDICOES E PAGAMENTOS
8.1. Da Medicao

ados, e no

8.1.1. As medicbes seréo elaboradas mensalmente pelo gestor do Contrato designado

pela CESAMA, e deter-se-d0 sobre os servigos entregues e aceitos

no periodo
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correspondente ao dia 1° a 30 ou 31 de cada més, para fins de r‘egivsfro contabil e

pagamento, ou em outro periodo determinado pela fiscalizagcdo da CESAMA.

8.1.2. As medi¢cdes poderdao ser efetivadas até dez dias do més subsequente ao

periodo considerado no item 8.1.1, data limite para emisséo pela CESAMA da ordem

de faturamento.
8.2 Do Pagamento

8.2.1. A CESAMA efetuara os pagamentos relativos aos compromissos

assumidos,

através de medi¢cdes mensais, 30 (trinta) dias apds a apresentacdo e aceitacdo da

Nota Fiscal / Fatura pelo departamento competente.

8.2.1.1. Caso o vencimento ocorra no sabado, domingo, feriado ou ponto facultativo

para a Cesama, o pagamento sera realizado no primeiro dia subsequente.

8.2.2. A Nota Fiscal Eletrénica — NF-e — deverd ser enviada para o e-mail

nfe@cesama.com.br e decc@cesama.com.br.

8.2.3. O pagamento sera efetuado através de depodsito em conta bancaria

ou via TED

(transferéncia eletrénica disponivel), cujas tarifas extras correrdo por conta da

contratada.

8.2.3.1. O pagamento s6 podera ser realizado em nome da contratada e

os boletos

n&o poderdo, em hipétese nenhuma, ser pagos em nome de outro beneficiario.

8.2.3.2. Devera constar na descricdo da Nota Fiscal / Fatura o nimero desta Dispensa

de licitacdo e o numero do Contrato.

8.1.4. O pagamento SOMENTE sera efetuado:

a) ApoOs a aceitacdo da Nota Fiscal / Fatura.

b) Apds o recolhimento pela adjudicataria de quaisquer multas que
sido impostas em decorréncia de inadimplemento contratual.

8.2.5. Na Nota Fiscal / Fatura (em duas vias) deverdo ser anexadas g

atualizadas de regularidade junto ao INSS, ao FGTS e & Justica do Trabalho.

lhe tenham

s certidoes

8.2.5.1. O CNPJ da empresa fornecedora, constante da Nota Fiscal / Fatura, devera

ser o mesmo da documentacéo apresentada no processo.
8.2.6. Os pagamentos a serem efetuados em favor da Contratada, quan
estardo sujeitos a retencédo, na fonte, dos tributos que incidirem sobre o o
Termo.

8.2.7. Na eventualidade de aplicacdo de multas, estas deverdo ser
simultaneamente com parcela vinculada ao evento cujo descumprimento d

aplicacéo da penalidade.

do couber,

bjeto deste

liquidadas

er origem a
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8.2.8. A pfoponente tem conhecimento dos termos do Decreto 8.542 de
que regulamenta o reajuste de pregos nos contratos da Administra
Municipal Direta e Indireta e cujas normas se incorporam ao Contrato, no ¢

8.2.9. Na hipotese de ocorrer atraso no pagamento da Nota Fiscal

09/05/2005,
caéo Publica
jue couber.

Fatura por

responsabilidade da CESAMA, esta se compromete a aplicar, conforme legislagédo em
vigor, juros de mora sobre o valor devido “pro rata” entre a data do vencimento e o
efetivo pagamento.
8.2.10. A empresa fornecedora n&o podera ceder ou dar em garantia, em qualquer
hipotese, no todo ou em parte, os créditos de qualquer natureza, decorrentes ou

oriundos do Contrato.

8.2.11. Nenhum pagamento sera efetuado a fornecedora enquanto pendente de
liguidacdo quaisquer obrigagdes financeiras que lhe foram impostas, eT virtude de
penalidade ou inadimpléncia, sem que isso gere direito ao pleito de reajustamento de

precos ou correcao monetaria.

8.2.12. A Cesama podera realizar o pagamento antes do prazo definido no item 8.2.1,
através de solicitagdo expressa do fornecedor, que sera analisada pela Geréncia
Financeira e Contabil, de acordo com as condigées financeiras da Cesama. Havendo a
antecipac&o do pagamento, o mesmo sofrera um desconto financeiro, e o indice a ser
utilizado sera o indice Nacional de Precos ao Consumidor — INPC acrescido de 1%
(um por cento) “pro rata”.
8.2.12.1. A antecipacdo de pagamento s6 podera ocorrer caso os bens nos quais

tenham sido realizados os servigos, tenham sido entregues.

9. OBRIGACOES DA FORNECEDORA
9.1. O valor do contrato é baseado numa estimativa de 25 horas/més, dentro da
franquia mais 7 horas extras que poderdo ser utilizadas, cnforme as demandas da
Cesama, sendo que a CONTRATADA devera garantir 8 CESAMA a disponibilidade
de, no minimo, 25 horas mensais para a execugdo dos servicos a titulo de franquia;

9.2.  As horas referentes ao registro dos chamados NAO serdo computadas como
horas de execucéo dos servicos;

9.3.  As horas ndo consumidas serdo acumuladas por 1 (um) més subsequente.

9.4. A CONTRATADA devera estar disponivel para atender aos ch
periodo das 8 as 18 horas, 5 dias por semana, de segunda a sexta, enquan

de horas vigente no més néo for ultrapassado, sendo facultado 8 CESAMA

amados no
to o pacote

a alteracao

da quantidade estabelecida, mediante aviso com 30(trinta) dias de antecedéncia.
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9.4.1 Em caso de chamados solicitados pela Contratante fora do horario comercial
estes serdo contabilizados de forma dobrada.
9.5. O atendimento as solicitacbes de servico apds a utilizacdo do total de horas do
més vigente sera feito mediante disponibilidade da CONTRATADA.
9.6. A CONTRATADA se obriga a manter sob sua unica e exclusiva

responsabilidade todo o pessoal necessario a execucdo dos servigos contratados,

reconhecendo, também, que é de sua unica e exclusiva responsabilidade os danos
que vier a causar a CESAMA, coisa, propriedade ou pessoa de terceiros,
responsabilizando-se pelos ressarcimentos e indeniza¢des que tais danos ou prejuizos
possam causar, em decorréncia da execugdo dos servicos, sem qualquer 6nus para a
CESAMA.

9.7. A CONTRATADA se obriga, neste ato, a manter, durante toda a execuc&o do
CONTRATO, em compatibilidade com as obrigacdes por ela assumidas, todas as
condicdes de habilitagdo e qualificacdo constantes na proposta.

9.8. A CONTRATADA, por si ou por seu empregado, € responsavel pelos danos
causados diretamente a CESAMA ou a terceiros, decorrentes de sua culpa ou dolo na
execucao do contrato, ndo excluindo ou reduzindo esta responsabilidade alfiscalizacao
ou o acompanhamento da CESAMA pelo seu fiscal;
9.9.  No caso do servigco ndo estar de acordo com as especificacdes| exigidas, o
empregado da CESAMA n&o aceitara e lavrara termo circunstanciado do fato que
devera ser encaminhado a autoridade superior, sob pena de sua responsabilidade.
9.10. Caso, em vistoria posterior, seja verificada a existéncia de vicios, defeitos ou
incorrecdes, a CONTRATADA sera obrigada a reparar, corrigir, remover ou substituir,
as suas expensas, no total e em parte, o servigo executado.
9.11. A CONTRATADA, por si ou por seu empregado, & responsavel pela seguranca
e pelo sigilo dos dados e informacdes da CESAMA aos quais tenha acesso, no tocante
as configuracbes de usudrios (login e senha), regras de seguranca (scripts) e
servidores (firewall).
9.12. A CONTRATADA nao podera ceder, repassar, disseminar, divulgar ou dar
conhecimento de quaisquer dados ou informacdes de seguranca da CESAMA a
terceiros sem a devida permissdo por escrito da CESAMA, sob pena de ser
responsabilizada por tal ato e sofrer as penalidades previstas em lei.
9.13. A CONTRATADA assume a responsabilidade pelo suporte | técnico e
acompanhamentoi para manter a seguranca da rede de dados da CESAMA contra

ataques externos e/ou internos, tentativas de fraude e de inabilitacdo de servigos,
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devendo, para tanto, monitorar constantemente as tentativas de invasaag a rede de
dados e servicos da CESAMA, agindo preferencialmente de forma preventiva e no pior
caso, de forma corretiva.
914. A CONTRATADA devera reportar & CESAMA quaisquer tipos de ataques,
tentativas de invas&o ou fraude, tendo essas tenham obtido sucesso ou nao.
915 A CONTRATADA devera disponibilizar canal de comunicagéo para abertura de

chamados para solucédo de problemas.

9.16. Os servicos deverdo ser prestados nas dependéncias da CESAMA de acordo
com as necessidades e demandas levantadas;

9.17. Os servicos poderdo ser prestados de forma remota, a critério da CESAMA,
que podera solicitar a execugao presencial dos mesmos, caso julgue necessario;

918. A CONTRATADA devera disponibilizar uma plataforma de registro de
chamados com login e senha para a equipe técnica da CESAMA;

9.19. Apos a solicitagdo de servico encaminhada & CONTRATADA, esta tera um
prazo de 2 (duas) horas para realizar o registro do chamado e notificar a CESAMA,
9.20. Caso a CONTRATADA nao registre o chamado no prazo de 2 (duas) horas
Uteis, ndo havera a tolerancia de 4 (quatro) horas previstas no item 9.6, passando a
vigorar imediatamente o SLA acordado no item 8;

9.21. Apos notificar o registro do chamado a CESAMA, a CONTRATADA tera um
prazo de 4 (quatro) horas Uteis para completar o atendimento do mesmo sem que seja
aplicado o SLA especificado no item 8. Apos essa tolerancia de 4 horas passara a
vigorar o SLA;
9.22. Um chamado aberto é considerado como COMPLETAMENTE ATENDIDO
somente apds o servigo interrompido ter sido restabelecido por completo e voltado a
normalidade de operacéo;
9.23. No caso de servicos visando novas implementacdes, observar-se-a o
agendamento dos mesmos, tendo-se como referéncia a data prevista de entrega. A
partir da data de entrega entrara em vigor o SLA;
9.24. A abertura de chamados, bem como seu controle e histéricos deveréo ser
acompanhados por equipe da CONTRATADA e pelo Departamento de Tecnologia da
informacao (DETI) e Superviséo de Manutencdo e Redes (SMR) da CESAMA;

9.25. Providenciar, imediatamente, a corregdo das deficiéncias apontadas pela
CESAMA com respeito ao fornecimento do objeto.
9.26. Entregar os servicos dentro das condicdes estabelecidas e respeitando os

prazos fixados.
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9.27. Responsabilizar—se pela quantidade e qualidade dos servicos, substi‘tuiridb,
imediatamente, aqueles que apresentarem qualquer tipo de vicio ou imperfeicéo, ou
ndo se adeqguarem as especificagbes constantes deste Termo, sob pena de aplicacédo
das sancdes cabiveis, inclusive rescisdo do Contrato (Ordem de Compra).
9.28. Cumprir os prazos previstos neste Termo de Referéncia ou outros que venham

a ser fixados pela CESAMA.
9.29. Dirimir qualquer duvida e prestar esclarecimentos acerca da execugdo da

Ordem de Compra, durante toda a sua vigéncia.

10. OBRIGACOES DA CESAMA
10.1. Emitir o pedido através de Ordem de Servico, apos a assinatura do Contrato.

10.2. Efetuar todos os pagamentos devidos a contratada, nas | condigcdes
estabelecidas.
10.3. Fiscalizar a execugéo do contrato e suas Ordens de Servico, o que néo fara
cessar ou diminuir a responsabilidade da fornecedora pelo perfeito cumprimento das
obrigacdes estipuladas, nem por quaisquer danos, inclusive quanto a terceiros, ou por
irregularidades constatadas.
10.4. Rejeitar todo e qualquer servico de ma qualidade e em desconform idade com
as especificacdes deste Termo.
10.5. Efetuar o recebimento provisorio e o recebimento definitivo do servigo, por meio

do Departamento de Contabilidade e Custos.

11. DOCUMENTOS
111. Consta anexa ao processo declaracdo de que a empresa Investlinux
Informatica Ltda , inscrita no CNPJ sob o n.° 05.879.793/0001-84, ndo estad impedida
de participar de licitacées ou de ser contratada pela Cesama, vide artigo 9° do RILC.

11.2. Segue em anexo as certiddes de regularidade relativa a Seguridade Social

(INSS), ao Fundo de Garantia por Tempo de Servigo (FGTS), junto a Justica do

jAY)

Trabalho e a proposta comercial constando o CNPJ da empresa supracitad
11.3. Em anexo consta um atestado de capacidade técnica fornecido por pessoa
juridica de direito publico ou privado, comprovando que a empresa forneceu materiais
compativeis com caracteristicas semelhantes ao objeto desta Dispensa de licitagao,
contendo a identificagdo do signatario, em papel timbrado da pessoa juridica e

indicando os materiais e os prazos das atividades executadas ou em execugao.
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12. PENALIDADES
12.1. O descumprimento de quaisquer clausulas estabelecidas neste Termo de
Referéncia sujeitara a aplicacdo das sancées previstas no Regulamento Interno de
Licitagdes, Contratos e Convénios da Cesama, conforme minuta padréo e informacdes

das areas pertinentes.

13.  DISPOSICOES GERAIS
13.1. O instrumento utilizado para vincular o fornecedor & Cesama & o Contrato.

13.2. A presente contratacdo ndo estabelece qualquer vinculo de natureza
empregaticia ou de responsabilidade entre a CESAMA e os agentes, prepostos,
empregados ou demais pessoas designadas pela Contratada para a execucado do
objeto contratual, sendo a Contratada a Unica responsavel por todas as obrigacdes ou
encargos decorrentes das relagdes de trabalho entre ela e seus pro‘fissionais ou
contratados, previstos na legislacdo patria vigente, seja trabalhista, previdenciaria,
social, de carater securitario ou qualquer outra.

13.3. A CESAMA e a Contratada poderdo restabelecer o equilibrio| econémico-

financeiro da contratacéo, nos termos do artigo 81, inciso VI, da Lei n. 13.303/186, por
novo pacto precedido de célculo ou de demonstracdo analitica do aumento ou
diminuic&o dos custos, obedecidos os critérios estabelecidos em planilha de formacéo
de precos e tendo como limite a média dos precos encontrados no mercado em geral.

13.4. A CESAMA reserva para si o direito de n3o aceitar nem receber qualquer
produto em desacordo com o previsto neste Termo de Referén ia, ou em
desconformidade com as normas legais ou técnicas pertinentes ao |seu objeto,
podendo rescindir a contratacdo nos termos do previsto nos artigos 165, §2° do RILC,
sem prejuizo das sangdes previstas.

13.5. Qualquer tolerancia por parte da CESAMA, no que tange ao cumprimento das
obrigacbes ora assumidas pela Contratada, nao importara, em hipotese alguma, em
alterac@o contratual, novagéo, transacdo ou perdao, permanecendo em pleno vigor
todas as condicbes do ajuste e podendo a CESAMA exigir o seu cumprimento a
qualquer tempo.
13.6. A Contratada, por si, seus agentes, prepostos, empregados ou quaisquer
encarregados, assume inteira responsabilidade por quaisquer danos ou prejuizos
causados, de forma direta ou indireta, a CESAMA, seus servidores ou terceiros,

produzidos em decorréncia da execucdo do objeto contratado, ou da omissdo em
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executa-lo, resguardando-se a CESAMA o direito de regresso na hipétese de ser

compelido a responder por tais danos ou prejuizos.

13.7. A Contratada guardara e fara com que seu pessoal guarde sigilo sobre dados,

informagdes ou documentos fornecidos pela CESAMA ou obtidos em razdo da

execugdo do objeto contratual, sendo vedadas todas ou quaisquer reproducdes dos

mesmos, durante a vigéncia do ajuste e mesmo apos o seu término.

13.8. Todas as informagdes, resultados, relatérios e quaisquer outros

documentos

obtidos ou elaborados pela Contratada durante a execugéo do objeto contratual serdo

de exclusiva propriedade da CESAMA, ndo podendo ser utilizados

reproduzidos ou veiculados, para qualquer fim, senZo com a prévia

divulgados,

€ expressa

autorizacdo da CESAMA, sob pena de responsabilizacdo administrativa, civil ou

criminal, nos termos da legislacéo.
13.9. As possiveis e futuras contratacées serdo formalizadas mediante

Ordem de Execucéo de Servigo, nos termos do art. 137, inciso Il, do RILC

emissao de

13.10. A CESAMA, constituida na forma de empresa publica, ndo é cantribuinte do

ICMS, observando, portanto, o regulamento do Imposto sobre Operacdes Relativas a

Circulagdo de Mercadorias e Sobre Prestacées de Servicos de
Interestadual e Intermunicipal e de Comunicagdo (RICMS — SEFAZ/M
Anexo IX, Capitulo XXXVI, que dispée:
Art. 304-A. Na hipotese de operacdo tendo como destinatario pessoa nao
do imposto, a mercadoria poderd ser entregue neste Estado em loca
endereco do destinatario, desde que no campo “Informacées complementz
fiscal constem a expresséo “Entrega por ordem do destinatario” e o ender

de entrega.

Em 08 de fever
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