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PREGAO ELETRONICO 23/2021 da COMPANHIA DE SANEAMENTO MUNICIPAL —
CESAMA

Ao Diretor Presidente da CESAMA, aos cuidados do(a) Sr.(a) Pregoeiro(a),
Relativo 8 CONTRARAZAO aos pedidos de recurso no PE 23/2021

Na qualidade de representante legal da SHIELD SEGURANCA DA INFORMACAO E CONSULTORIA
EMPRESARIAL LTDA, cuja sede social fica a Rua Almirante Céchrane, 32/803, Tijuca, Rio de Janeiro, R
CEP 20.550-040, doravante identificada apenas como sua marca fantasia SHIELD CONSULTING, vimos
publicamente mui respeitosamente apresentar as nossas argumentacbes em manifestacées de
contrarrazdo para fins de esclarecimentos aos questionamentos levantados pela empresa MODULO
SECURITY SOLUTIONS — EM RECUPERACAO JUDICIAL ao pregdo eletrénico em causa.

Da tempestividade e adequada manifestacdo de contrarrazdo, ressalta-se que o fazemos ao abrigo do
item 10.1 e, a posteriori reforcado no item 10.2 a) do referido Edital, o qual nos confere direito de nos
pronunciarmos na condicdo de Licitante Vencedora do certame, e em prazo de igual dimensdo ao que
foi proporcionado as demais licitantes para sua expressdo de recursos administrativos a decisdo
publicada pela Entidade contratante na figura do seu pregoeiro nomeado.

Desta forma, e sem prejuizo pelo pragmatismo adotado por nés em nossa manifestacdo em defesa
propria e, portanto, com escusas de necessidade de excessivas justificativas juridicas, o que ao nosso
entendimento por vezes extrapolam a necessidade de esclarecimentos e acabam por colocar em
situacdo de julgar os conhecimentos e competéncias do pregoeiro acerca de suas funcdes e habilidades
gue |he foram atribuidas, e em virtude da natureza dos recursos interpostos, vimos, de forma mui
respeitosa a esta comissdo avaliadora e as demais licitantes, responder aos questionamentos
interpostos.

Em nossa defesa, e pelo prezar ao bom juizo da organizagdo contratante representada pela equipe de
pregoeiros, em que pese nossa intencdo de justificar em documento Unico nossas argumentacoes,
lembramos que a nossa empresa ja foi alvo de diligéncias organizadas pela CESAMA e que lograram
éxito no atendimento das expectativas estabelecidas pela Entidade Licitante. Mas ainda assim,
reafirmamos que estaremos sempre disponiveis aos representantes da CESAMA para quaisquer
diligéncias adicionais que julguem pertinentes para assegurar o seu grau de conforto sobre a decisdo
tomada.

Ainda, e por ter o mesmo entendimento da empresa MODULO SECURITY SOLUTIONS — EM
RECUPERACAO JUDICIAL sobre o fato de que em uma licitacdo o edital é a lei que rege o processo,
identifica-se que em todos o0s requisitos propostos no edital e em seu termo de referéncia, buscou-se
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o atendimento invaridvel a todos os seus requisitos, tendo, portanto, o edital e o termo de referéncia

sendo sido utilizados como elementos balizadores de nosso entendimento pela nossa indelével e

irrefutavel capacidade de atendimento pleno ao expectado.

1 Acercados atestados de capacidade técnica apresentados

A empresa MODULO SECURITY SOLUTIONS — EM RECUPERACAO JUDICIAL busca explorar uma
interpretacdo literal do edital quanto a exigéncia de comprovacdes de nossas capacidades técnicas para

o atendimento ao edital.

Ao citar o item 6.1.5 a) do edital, temos entdo que a redacdo original é a seguinte (grifo nosso):

a) Atestado ou certiddo fornecidas por pessoas juridicas de direito publico ou
privado, os quais comprovem que a LICITANTE executou servicos relacionados a
adequacdo OU implantagdo da LGPD para desempenho de atividade compativel
com o objeto definido no Termo de Referéncia. Entende-se estes servicos conforme
listado abaixo:

Implementagdo de boas prdticas referentes a protecdo de dados pessoais

Mapeamento de processos do processamento de dados pessoais

AvaliagGo das prdticas de retengdo, processamento e tratamento de dados
pessoais (envolvendo o ciclo de vida de dados pessoais)

Desenvolvimento de diagnostico detalhado do processamento de dado pessoais

Inventdrio dos dados pessoais sob o controle da empresa

Estabelecimento das estruturas de governan¢a de um Programa de Privacidade e
Protegdo de Dados dentro da equipe

Desenvolvimento do plano de implementagdo e adequacéo a LGPD

Treinamento e conscientizac¢do dos funciondrios da empresa

Mapeamento de risco de todas as atividades (dados digitais e fisicos)

Revisdo de contratos e politicas
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e Emissdo do Relatdrio de Impacto a Prote¢do de Dados Pessoais
e FExperiéncia em solucdes tecnoldgicas para adequagdo ou implantagdo da LGPD

Ora, em andlise ao exigido em edital, tem-se o trecho em destaque “...executou servicos relacionados
a adequacdo ou implantacdo da LGPD...”. Por servicos RELACIONADOS A e a considerar a conjuncdo
adversativa OU no mesmo trecho, é possivel identificar que a CESAMA buscou em sua melhor redacdo

assegurar o principio da isonomia por ampliar o entendimento dado a redag¢do dos tépicos
apresentados no referido item de maneira que, ainda que ndo exatamente com a mesma redacdo, 0s
atestados de capacidade técnica deveriam indicar as competéncias necessarias para o atendimento ao
objeto do certame. Adiciona-se o entendimento do cuidado na redacdo do referido edital em ter sido
dada uma redacio NAO EXAUSTIVA aos possiveis servicos necessarios para o atendimento aos objetivos
almejados pelo certame.

Em seu questionamento, a empresa autora do recurso aponta que ndo identifica em nossos atestados
tais valéncias em nossa empresa nos servicos prestados. Rogamos a concorrente, portanto, a releitura
do que estd documentado em nossos atestados de maneira mais cautelosa, em especial atencdo aos
itens abaixo relacionados.

Em resposta a ndo terem sido capazes de identificar redacdo que respondesse ao item “Implementacdo
de boas praticas referentes a protecdo de dados pessoais”, tem-se:

do atestado emitido pela empresa Allied:

e Apoio nas andlises técnicas de processos e seguranga da informagdo, dando
embasamento juridico para recomendacdes;

e Orientagbes sobre planos de ag¢Go e melhores estratégias juridicas para o
atendimento as obrigacdes legais e requlamentares do setor.

E em resposta a ndo terem sido capazes de identificar redacdo que respondesse ao item
“Estabelecimento das estruturas de governanca de um Programa de Privacidade e Protecdo de Dados
dentro da equipe”, tem-se:

e Andlise do modelo de negdcios e da estrutura departamental;

e Andlise de politicas e procedimentos operacionais pertinentes;

e Mapeamento da cadeia de valor, dos processos e fluxo de dados privados;
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e Detalhamento dos requisitos de processos (atividades, sistemas e responsdveis);
e Andlise critica dos processos a luz da LGPD;
e AvaliacGo de documentos internos de suporte administrativo;

e Apoio nas andlises técnicas de processos e seguranga da informagdo, dando
embasamento juridico para recomendagdes;

e Esclarecimento e orientacdo juridica sobre temas de responsabilizagdo sobre o
tratamento de dados privados;

e Fsclarecimento sobre as responsabilidades do Encarregado de Protecéo de Dados
(“DPO”) a luz da LGPD;

e Revisdo e recomendagbes de melhorias nas politicas de sequranga da informacdo,
privacidade e outras afins; e

e Workshop de conscientiza¢do em seqguranca da informagdo e privacidade para os
colaboradores da contratante.

Reforcamos que o nosso entendimento mais honesto é de que em projetos transformadores como
estes relativos a necessidade de adequacdo a LGPD, a filosofia ndo deveria ser com base em uma
solucdo imposta pela consultoria, mas sim em um caminho desenvolvido pela empresa contratante EM
CONJUNTO E ORIENTADO pela consultoria, que deve empregar seus melhores esforcos, e sustentar as
atividades e entregas em suas experiéncias pregressas, nas competéncias de seus consultores e em
benchmark natural de atuacdo no mercado em projetos exitosos. Por esta razdo que humildemente
sustentamos e defendemos a expressdao “orientagdes sobre” (e outras possiveis variagdes em mesma
semantica) em nossos atestados de capacidade técnica.

E também mister recordar que a palavra “governanca” encerra em si um entendimento de
transformacdo ampla das organizacGes. Alexandre Di Maceli da Silveira, em sua obra “Governanca
corporativa no Brasil e no mundo: teoria e pratica”, nos lembra que “... como cada empresa tem suas
peculiaridades quanto a porte, estagio de vida, (...), ndo ha naturalmente um conjunto Unico de praticas
a serem adotadas igualmente por todas as organizacGes. O mais importante para as empresas, na
verdade, é internalizar de forma efetiva os principios (...) em vez de procurar adotar praticas com o
mero objetivo de atender as recomendacdes dos documentos de referéncia sobre um tema.” (pag. 5).

De forma a, portanto, resumir um entendimento no melhor interesse da CESAMA, a busca por redacdo
exata ou aproximada em uma lista ndo exaustiva de servicos expectados que encerram em si uma gama

tdo vasta de interpretacdes técnicas pode ser, no fim, prejudicial a empresa contratante; mas, por outro
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lado, a apresentacdo de diversos servicos que convergem para um objetivo claro de evolugdo da
governanca de um programa de privacidade ndo pode ser ignorada.

2 Pela qualificacdo técnica dos profissionais envolvidos no
atendimento

Em sua peca recursal a MODULO SECURITY SOLUTIONS — EM RECUPERACAO JUDICIAL indica que a
nossa documentacdo “ignora” as expectativas do edital ao termos apresentado a documentacdo do
profissional DPO apenas, e ndo termos estendido com comprovacBes adicionais dos demais
profissionais que serdo envolvidos no atendimento a CESAMA.

Em releitura do referido item 6.1.5 b) do edital, tem-se que:

b) No minimo 1 (um) profissional com certificacdo DPO (Data Protection Officer)
dentre os relacionados na equipe técnica (conforme quadro apresentado no item
5.2 do Termo de Referéncia). Esta comprovagéo é pertinente ao objeto licitado
devido a necessidade de adequacdo a LGPD, no que se refere as orientagcées sobre
protecéo dos dados, tratamento e processamento de dados pessoais mantidos
pela CESAMA.

(..)

A LICITANTE deverd formar uma Equipe Técnica multidisciplinar, conforme quadro
apresentado no item 5.2 do Termo de Referéncia, com tempo de experiéncia nas
funcbdes elencadas, que se responsabilizard efetivamente pela execucdo dos
servicos e serd composta por, no minimo, um profissional em cada uma das
fungdes relacionadas. As fungdes, descricOes da atuacgdo e qualificacbes minimas
exigidas, foram definidas conforme a necessidade de execucdo do projeto de
adequacdo a LGPD, e, portanto, pertinente ao objeto do TR. A descri¢cdo de atuagdo
para cada fungdo justifica a necessidade do profissional com o perfil descrito.

A equipe técnica envolvida na prestacdo dos servigos deverd possuir conhecimento
e experiéncia conforme 0s requisitos técnicos para a prestacdo dos servicos
descritos no Termo de Referéncia.

Conforme a dada redagéo, esta claro que o UNICO profissional cujas credenciais s3o previamente
exigidas é aquele que responde pela funcdo de DPO (Data Protection Officer), ficando claro que a
empresa licitante DEVERA (portanto no futuro) formar equipe técnica multidisciplinar competente para
o atendimento ao projeto, conforme descrito na tabela apresentada no item 5.2. Desta forma, e mesmo
ao observar a redacdao do referido quadro presente no item 5.2 do termo de referéncia, ndo ha
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indicacdo CLARA e EXPLICITA da necessidade de apresentar os demais profissionais elencados para o
projeto, previamente em tempo de habilitacdo técnica, a qual seria obviamente exigida apds a
adjudicacdo como condicdo para execucdo contratual, e que se descumprida sujeita ao particular as
sanc¢Bes cabiveis em face de sua inadimpléncia.

Ademais, a titulo de qualificacdo técnica, sabe-se que, em face da disposi¢do contida no art. 37, XXI, da
Constituicdo Federal, somente podem ser exigidas condicdes minimas necessarias para garantir
satisfatéria execucdo do objeto licitado. Ndo obstante, em razdo do principio da legalidade, a
Administracdo deve restringir suas exigéncias de habilitacdo aos documentos arrolados na Lei 8.666 e
a requisitos previstos em lei especial, conforme o caso.

Portanto, ao delimitar o objeto a ser contratado, cabe a Administracdo prever EXPLICITAMENTE as
exigéncias técnicas minimas necessdrias para a habilitacdo da arrematante, sempre de forma
justificada, e fixa-las no ato convocatdrio da licitagdo, tendo em mente possibilitar a participagdo do
maior nimero de interessados, a fim de privilegiar a maior competitividade do certame e viabilizar a
selecdo da proposta mais vantajosa ao interesse publico.

Desta forma, fica em suspensdo a interpretacio de que a MODULO SECURITY SOLUTIONS — EM
RECUPERACAO JUDICIAL, autora do Unico recurso deste certame, pode ter tido o intuito de impedir ou
simplesmente atrapalhar o normal tramite do certame, ou ainda trazer dividas acerca da competéncia
do trabalho exercido por esta respeitada Comissdo de Licitagdo ou questionar sem fundamentos suas
decisdes.

3 Conclusodes

Conforme orientado nos itens 10.2 b) e d) do referido Edital, esta contrarrazdo é apresentada em sua
esséncia a CESAMA pelo endereco de e-mail licita@cesama.com.br em versdo PDF assinada
digitalmente pelo representante legal da SHIELD CONSULTING, e em campo préprio do Portal de
Compras do Governo Federal.

Reiteramos a nossa total disponibilidade a atender a diligéncias da CESAMA para qualquer solicitagdo
de esclarecimentos adicionais que sejam necessarios.

Desta maneira, e considerando que buscamos respeitosamente dar respostas a todos os
guestionamentos feitos pelos demais licitantes, vimos solicitar o indeferimento de TODOS os recursos

interpostos e homologacdo do resultado original ora obtido para esta concorréncia.
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Termos em que pede e espera deferimento.
Rio de Janeiro — RJ, 29 de Setembro de 2021.

SHIELD SEGURANGA DA INFORMAGAO E CONSULTORIA EMPRESARIAL LTDA

FILIPE VILLAR RICHAID SANTOS
N FERNANDES:04786222798
c=BR, o=ICP-Brasil, ou=Secretaria da
Receita Federal do Brasil - RFB, ou=RFB e-
CPF A3, ou=VALID, ou=AR
CONECTIVIDADE DIGITAL, ou=Certificado
Digital, ou=Renovacao Eletronica,
cn=FILIPE VILLAR RICHAID SANTOS
FERNANDES:04786222798
2021.09.29 23:51:40 +01'00'
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Shield Consulting
Filipe Villar
Sécio Diretor
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