TERMO DE REFERENCIA

1. OBIJETO

Aquisicdo de Certificado Digital SSL WildCard OV, o qual se destina ao uso de todos os tipos
de Servidores usados na Companhia de Saneamento Municipal - CESAMA, que disponibilizam
informacdes restritas ao seu publico interno e externo, utilizando a rede mundial de
computadores e sistemas de telefonia movel, conforme especificagdes contidas neste Termo

de Referéncia.
2. JUSTIFICATIVA

2.1. A contratagdo prevista neste documento demonstra-se indispensavel para a seguranga, a
estabilidade e a funcionalidade dos servicos da CESAMA disponibilizados para acesso via
internet. A disponibilizagao de tais servigos deve ser preservada de forma ativa, com estimulo
ao uso de boas praticas e por meio de medidas técnicas compativeis com os padroes
internacionais. Sendo necessdrio a contratacdo do objeto para servidores web com intuito de
possibilitar conexdes seguras, garantindo a confidencialidade e a integridade das informacdes

acessadas pela sociedade.

2.2. Para dar garantias ao usudrio do site institucional da Companhia de que ele esta
acessando um ambiente da CESAMA e ndo uma réplica, é necessario a utilizacdo dos recursos
tecnoldgicos de certificagao digital, objeto dessa contratagao. Pois trata-se de recurso de
tecnologia que garante autenticiadde do Web Site por possuir o certificado digital emitido por

autoridade certificadora digital.

2.3. Ciente que, independente da notdria imprescindibilidade da contratacdo, ndo é
justificavel a plena licenciosidade, por isso, observa-se o limite para dispensa em razao do
valor, que corrobora que, dentre os valores apurados constantes neste Termo de Referéncia,
atesta-se que a pequena relevancia econémica da contratagdo nao justifica gastos com um
procedimento licitatério, sendo mais vantajoso optar por procedimento mais simples, visando

a eficiéncia dos recursos a serem despendidos pela CESAMA.

2.4. Sobre o art. 30, § 39, inciso Il da Lei n.2 13.303/2016, o processo de contratacdo direta



estd instruido com o elemento Razao da Escolha do Executante, sendo vejamos: o fornecedor
“4 BUSINESS SOLUTIONS CONSULTORIA S/A”, que apresentou a o menor preco dentre as
empresas que cumprem as exigéncias legais, € uma empresa especializada em certificagao
digital, em funcionamento desde 2009, a empresa acompanhando a continua expansdo da
guantidade de usuarios e dispositivos nas redes corporativas, percebeu-se as dificuldades das
empresas em controlar e restringir o acesso aos seus recursos corporativos. E com o crescente
nimero de ameacas digitais, ao mesmo tempo em que precisavam disponibilizar acesso a
informacdo, as empresas precisavam de solucdes que facilitassem a defesa e resposta rapida

a essas ameagcas, implementando identidades que contribuam para proteger websites.

A “4 BUSINESS SOLUTION S/A” tem como clientes AGU, INMETRO, POLICIA FEDERAL,
PETROBRAS, BANCO CENTRAL, CAIXA ECONOMICA FEDERAL, entre outras, que podem ser

confirmadas no sitio eletrdnico https://4bs.com.br.

2.5. A aquisicao do objeto do presente Termo de Referéncia encontra amparo legal no art. 29,
inciso Il da Lei das Estatais, e o art.130, inciso Il do RILC, os quais dispdem que é dispensavel a
licitacdo quando o valor para a contratacdo de outros servicos e compras for de valor até
R$50.000,00 (cinquenta mil reais), quando, como nesta contratagdo, ndo se refiram a parcelas

de uma sé compra que possa ser realizada de uma sé vez.

2.6. Estao evidenciados nesse processo todos os demais requisitos do artigo 132 do RILC.

3. RECURSOS FINANCEIROS

3.1. Os recursos financeiros necessarios aos pagamentos do objeto desta dispensa sdo

oriundos da CESAMA.

3.2. Conforme consulta feita com Departamento de Compras e Estoque no dia 10 de Setembro
de 2021, ndo houve aquisigdo/contratagdo deste objeto no atual exercicio financeiro, vide e-

mail impresso anexo a este Termo de Referéncia.

3.3. O objeto deste Termo de Referéncia ndo se refere a parcelas de uma mesma aquisicao

gue possa ser realizada de uma so vez, videa rtigo 130, Il do RILC.



4. ESPECIFICACAO DO OBJETO/ DESCRICAO DOS SERVICOS
4.1. Item 1 : Certificado Wildcard SSL OV

4.1.1 Quantidade: 1 certificado SSL para *.cesama.com.br, sendo o asterisco uma

representacdo de todos os possiveis subdominios. Ex. SegundaVia, Site CESAMA e etc.

4.1.2 Descrigdo: Certificado Wildcard com validade de 1 ano, utilizar chaves para
criptografia assimétrica RSA, de no minimo 2048 bits, permitir a utilizacdo de criptografia
sim’trica com chaves de 256 bits, suportar criptografia de curvas Elipticas (ECC), ser valido
por padrdo nos seguintes navegadores e dispositivos modveis ( sem a necessidade de
instalacdo de certificado AC raiz: Microsoft Internet Explorer, Edge, Windows Phone,
Google chrome, mozilla firefoz, oracle java, apple ios, android, deve ser possivel a
instalacdo do certificado em servidores de forma ilimitada e sem custo adicional,
permitindo assim o uso de um mesmo certificado em nudmeros ilimitados de
equipamentos, deve permirir que o certificado seja utilizado em qualquer subdominio do
dominio para o qual foi emitido de forma ilimitada, permitir o estabelecimento de
sessoes SSL e TLS, aderente ao padrdo internacional X.509, cadeia criptografica do
Sistema Nacional de Certificagdo Digital no padrao Infraestrutura de Chaves Publicas

Brasileiras ICP-Brasil.

4.3. Emissdo dos certificados: devera ser feito em até 20 dias apds a emissdao da Ordem de

Servico.
5. PESQUISA DE MERCADO/JUSTIFICATIVA DO PRECO

5.1. O valor global para a aquisicdao foi apurado através de pesquisa de mercado e a proposta
comercial da “4 BUSINESS SOLUTIONS CONSULTORIA S/A”, inscrita no CNPJ 24.752.571/0001-
40, é a de menor valor dentre as empresas que cumprem os requisitos legais para contratacao
pela Lei das Estatais, e atende as necessidades da CESAMA, conforme informacdes em anexo,
propondo o valor para a aquisicdo ora discriminada de RS 1.399,00 (mil trezentos e noventa e

nove reais), para a aquisicacdo do certificado Wildcard SSL OV.

5.2. Destaca-se que este valor é inferior ao limite determinado para a dispensa de licitacdo,

referente a aquisicOes, e que um processo licitatorio seria muito mais oneroso para a



Administragao.

5.3. Desta forma, segue abaixo a planilha de pregos totais apurados para o objeto, com as
comparacdes de precos da pesquisa de mercado, apresentando-se orcamentos, considerando a

pesquisa para acompanhamento em nome da CESAMA, vide inciso V, art. 132 do RILC.

RC 88833 - ATI

Item | Codigo Descricdo do material 4 Business Active Web San Internet

CERTIFICADO ORGANIZACIONAL SSL
1 029.094.0033-1 R$1.399,00 |R$1.490,00 |R$1.649,90
(OV) WILDCARD

TOTAL RS 1.399,00

Dispensa de Licitagdo - Cotacdo no mercado considerado o menor preco em conformidade com o art.17 do RILC
visando a economicidade. O fornecedor 4 BUSINESS SOLUTIONS CONSULTORIA S/A apresentou a proposta com o
menor custo e possui certiddes (INSS, FGTS e CNDT) dentro do prazo de validade.

6. ENTREGA E CONDIGCOES DE FORNECIMENTO

6.1 A emissdo do certificado devera ser realizada no prazo maximo de 20 (vinte) dias contados

a partir da assinatura do contrato.

6.2 Os certificados serdo devolvidos ou recusados na hipdtese de ndao corresponderem as
especificacbes deste Termo de Referéncia, devendo ser substituidos, a custa da
Fornecedora no prazo maximo de 05 (cinco) dias corridos, a contar da data do recebimento
da notificacdo formal da CESAMA, sujeitando-se a empresa, na inobservancia, as
penalidades previstas neste Termo de Referéncia e no Regulamento Interno de LicitagOes,

Contratos e Convénios da CESAMA.

6.2.1 A recusa total ou parcial dos materiais entregues, por motivos justificados
no recebimento, ndo serd razao para prorrogacdo do prazo da emissdo, previamente

consignado no contrato.

6.3 Verificando-se, novamente, a desconformidade do objeto entregue com o exigido neste
documento, ficara demonstrada a incapacidade da empresa contratada, sujeitando-se, a
mesma, as penalidades previstas neste Termo de Referéncia e no Regulamento Interno de

Licitagdes, Contratos e Convénios da CESAMA.



7. CONDIGOES GERAIS DO CONTRATO E SUA RESCISAO

7.1 A contratacdo obedecera as disposicdes da Lei Federal n? 13.303 de 30/06/2016 e
alterac¢des posteriores, bem como as disposi¢cdes deste Termo de Referéncia e preceitos

do direito privado, no que concerne a sua execucao, alteracdo, inexecucdo ou rescisao.

7.2 O prazo contratual é de 12 (doze) meses contados a partir da emissdo da Ordem de

Servico, ap0s assinaturado contrato.
7.3 O regime contratual sera empreitada por preco global.

7.4 O Contrato podera ser prorrogado nos termos do art. 71 da Lei Federal 13.303/06, desde
gue os servicos estejam sendo prestados dentro dos padrdes de qualidade exigidos e que
ndo tenha sofrido qualquer sangdo, e os precos e as condicdes sejam vantajosas para a
CESAMA.

7.3.1 Prorrogado o contrato, conforme disposto no Artigo 71 da Lei 13.303/16, através da
assinatura de Termo Aditivo ao Contrato, o preco do servico contratado podera ser
reajustado para mais ou para menos, nos termos regulamentados pelo Decreto Executivo
Municipal n2 8542, de 09/05/2005, de acordo com o indice de Precos ao Consumidor
Amplo — IPCA / IBGE acumulado no periodo. O preco reajustado serd praticado apenas
para as medicOes dos servicos realizados e aceitos apds o 122 (décimo segundo) més

contratual.

7.3.2. Sempre que for necessario acrescer ou reduzir os valores e/ou prazos contratuais,
as modificacOes procedidas deverdo fazer parte de aditamento a ser assinado pelas partes.
Eventuais acréscimos nas quantidades, quando necessario, poderdo ser admitidos desde

gue autorizados pela CESAMA, com base nos precos unitarios contratados.

7.5 Para recebimento da Ordem de Servico, a empresa devera comprovar a regularidade de
situacdo perante o INSS, o FGTS e a Justica do Trabalho, através de certidGes dentro do

prazo de validade.

7.6 No que se refere a inexecugdo e a rescisdo, aplica-se o disposto nos arts. 183 a 185 do

Regulamento Interno de Licitagdes, Contratos e Convénios da Cesama.



7.7 A inexecucdo total ou parcial desta contratacdo poderd ensejar a sua rescisdo, com as

consequéncias cabiveis.

7.8 Constituem motivo para rescisdo da contratacdo os especificados no art. 184 e seguintes

do RILC.

7.9 A rescisaso da contratagao podera ser:

a) Por ato unilateral e escrito de qualquer das partes;

b) amigavel, por acordo entre as partes, reduzida a termo no processo de contratagao, desde

gue haja conveniéncia para a Cesama;

¢) judicial, nos termos da legislagao.

7.10 A rescisao por ato unilateral a que se refere a alinea “a” do item acima, devera ser
precedida de comunicacdo escrita e fundamentada da parte interessada e ser enviada a

outra parte com antecedéncia minima de 5 (cinco) dias.

7.11 Quando a rescisdao ocorrer sem que haja culpa da outra parte contratante, serd esta
ressarcida dos prejuizos que houver sofrido, regularmente comprovados, e no caso da

Contratada poderd ter ainda direito a:

a) Devolugao da garantia;

b) Pagamentos devidos pela execugao da contratagdo até a data da rescisao;

c¢) Pagamento do custo da desmobilizagao.

8. DO PAGAMENTO

8.1. A CESAMA efetuara o pagamento até 30 (trinta) dias apds a emissdao do certificado

juntamente com a apresentagao e aceite na Nota Fiscal pelo departamento competente.

8.1.1. Caso o vencimento ocorra no sabado, domingo, feriado ou ponto facultativo para a

Cesama, o pagamento sera realizado no primeiro dia util subsequente.

8.2. O pagamento sera efetuado de acordo com o cronograma fisico financeiro, através



8.2.1.

8.2.2.

8.3.

8.4.

dedepdsito em conta bancdria ou via TED (transferéncia eletronica disponivel), cujas

tarifas extras correrdo por conta da Contratada.

A Nota Fiscal Eletronica (NF-e) devera ser enviada para o e-mail nfe@cesama.com.br

O pagamento so podera ser realizado em nome do fornecedor e os boletos ndo poderdo,

em hipdtese nenhuma, serem pagos em nome de outro beneficiario.

Deverad constar na descricio da Nota Fiscal o niumero desta dispensa e numero do

Contrato.

O pagamento SOMENTE sera efetuado:

a) Apods a aceitagdo da Nota Fiscal.

b) Apds o recolhimento pela adjudicatdria de quaisquer multas que lhe tenham sido

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

impostas em decorréncia de inadimplemento contratual.

Na Nota Fiscal deverdao ser anexadas as certiddes atualizadas de regularidade junto ao

INSS, ao FGTS e a Justica do Trabalho.

Na eventualidade de aplicagao de multas, estas deverdo ser liquidadas simultaneamente
com parcela vinculada ao evento cujo descumprimento der origem a aplicacdo da

penalidade.

O CNPJ da Contratada constante da Nota Fiscal deverd ser o mesmo da documentacgao

apresentada no processo.

A proponente tem conhecimento dos termos do Decreto 8.542 de 09/05/2005, que
regulamenta o reajuste de precos nos contratos da Administracdo Publica Municipal

Direta e Indiretae cujas normas se incorporam ao contrato, no que couber.

Na hipdtese de ocorrer atraso no pagamento da Nota Fiscal por responsabilidade da
CESAMA, esta se compromete a aplicar, conforme legislacdo em vigor, juros de mora sobre

o valor devido pro rata entre a data do vencimento e o efetivo pagamento.

A Contratada ndo podera ceder ou dar em garantia, em qualquer hipétese, no todo ou



8.11.

8.11.1.

8.11.2.

emparte, os créditos de qualquer natureza, decorrentes ou oriundos do contrato.

Nenhum pagamento serd efetuado a Contratada enquanto pendente de liquidacdo
quaisquer obrigacdes financeiras que |lhe foram impostas, em virtude de penalidade ou
inadimpléncia, sem que isso gere direito ao pleito de reajustamento de pre¢os ou corre¢ao

monetaria.

A antecipacdo de pagamento so podera ocorrer caso a emissdo do certificado ja tenha sido

realizada.

Cesama podera realizar o pagamento antes do prazo definido no item 8.1, através de
solicitagdo expressa do fornecedor, que sera analisada pela Geréncia Financeira e
Contabil, deacordo com as condicdes financeiras da Cesama. Havendo a antecipacdo do
pagamento, omesmo sofrera um desconto financeiro, e o indice a ser utilizado sera o

indice Nacional de Pre¢os ao Consumidor —INPC acrescido de 1% (umpor cento) pro rata.

9. OBRIGACOESDACONTRATADA

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Observar o prazo minimo de validade dos certificados emitidos, conforme definido neste

Termo.

Providenciar, imediatamente, a correcao das deficiéncias apontadas pela CESAMA com

respeito ao fornecimento do objeto.

Emitir os certificados e prestar o servigo dentro das condigdes estabelecidas e respeitando

os prazos fixados.

Responsabilizar-se pela quantidade dos certificados, substituindo, imediatamente,
aqueles que apresentarem qualquer tipo de vicio ou imperfeicao, ou ndo se adequarem
as especificacGes constantes deste Termo, sob pena de aplicacdo das sancbes cabiveis,

inclusive rescisao do contrato.

Cumprir os prazos previstos neste Termo de Referéncia ou outros que venham a ser

fixados pela CESAMA.

Dirimir qualquer duvida e prestar esclarecimentos acerca da execucdo do contrato,



durante toda a sua vigéncia, a pedido da CESAMA.
9.7.  Substituir os certificados em desacordo com este Termo de Referéncia.

9.8.  Executar fielmente a contratagao, deacordo com as clausulas avengadas e as normas do

RILC, respondendo pelas consequéncias de sua inexecugdo total ou parcial.
10. OBRIGAGOES DA CESAMA
10.1. Emitir o pedido através daOrdem deServico, ap0ds assinaturado contrato.
10.2. Efetuar todos os pagamentos devidos a Contratada, nas condi¢des estabelecidas.

10.3. Fiscalizar a execucdo do Contrato, o que ndo fara cessar ou diminuir a responsabilidade
da fornecedora pelo perfeito cumprimento das obrigacdes estipuladas, nem por quaisquer

danos, inclusive quanto a terceiros, ou por irregularidades constatadas.

10.4. Rejeitar todo e qualquer material ou servico de ma qualidade e em desconformidade

com as especificagdes deste Termo.

10.5. Efetuar o recebimento provisério e o recebimento definitivo do objeto, por meio da

Geréncia Financeira e Contabil.
11. DOCUMENTOS

11.1. Consta anexa ao processo, declaragao da empresa VCS Certificagdo e Servigos LTDA -
Webcertificados, inscrita no CNPJ n?12.517.704/0001-15, de que a mesma ndo esta impedida

de participar de licitagdes ou ser contratada pela Cesama, vide declaragao do artigo 92 do RILC.

11.2. Segue em anexo as certiddes de regularidade relativa a Seguridade Social (INSS), ao
Fundo de Garantia por Tempo de Servico (FGTS), junto a Justica do Trabalho e a proposta

comercial constando o CNPJ da empresa supra citada.
12. PENALIDADES

O descumprimento de quaisquer clausulas estabelecidas neste Termo de Referéncia sujeitara a
aplicacdo das san¢Oes previstas no Regulamento Interno de Licitagdes, Contratos e Convénios

da Cesama, conforme minuta do contrato e informagdes das areas pertinentes.



13. DISPOSICOES GERAIS

13.1. A presente contratacdo ndo estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre a CESAMA e os agentes, prepostos, empregados ou demais pessoas
designadas pela Contratada para a execuc¢do do objeto contratual, sendo a Contratada a Unica
responsavel por todas as obrigacdes ou encargos decorrentes das relacdes de trabalho entre ela
e seus profissionais ou contratados, previstos na legislacdo patria vigente, seja trabalhista,

previdenciaria, social, de carater securitario ou qualquer outra.

13.2. A CESAMA e a Contratada poderdo restabelecer o equilibrio econdmico-financeiro da
contratagdo, nos termos do artigo 81, inciso VI, da Lei n. 13.303/16, por novo pacto precedido
de calculo ou de demonstracdo analitica do aumento ou diminuicdo dos custos, obedecidos os
critérios estabelecidos em planilha de formacdo de precos e tendo como limite a média dos

precos encontrados no mercado em geral.

13.3. A CESAMA reserva para si o direito de ndo aceitar nem receber qualquer produto em
desacordo com o previsto neste Termo de Referéncia, ou em desconformidade com as normas
legais ou técnicas pertinentes ao seu objeto, podendo rescindir a contratacdo nos termos

previsto no artigo 165, §22 do RILC, sem prejuizo das sangdes previstas.

13.4. Qualquer tolerancia por parte da CESAMA, no que tange ao cumprimento das obrigacoes
ora assumidas pela Contratada, ndo importara, em hipdtese alguma, em alteragao contratual,
novacao, transacdo ou perddo, permanecendo em pleno vigor todas as condi¢Ges do ajuste e

podendo a CESAMA exigir o seu cumprimento a qualquer tempo.

13.5. A Contratada, por si, seus agentes, prepostos, empregados ou quaisquer encarregados,
assume inteira responsabilidade por quaisquer danos ou prejuizos causados, de forma direta ou
indireta, a CESAMA, seus servidores ou terceiros, produzidos em decorréncia da execucdaodo
objeto contratado, ou da omissdo em executa-lo, resguardando-se a CESAMA o direito de

regresso na hipotese de ser compelido a responder por tais danos ou prejuizos.

13.6 A Contratada guardara e fard com que seu pessoal guarde sigilo sobre dados, informacgdes
ou documentos fornecidos pela CESAMA ou obtidos em razdo da execugao do objeto contratual,

sendo vedadas todas ou quaisquer reproducdes dos mesmos, durante a vigéncia do contrato e



mesmo apos o seu término.

13.7 Todas as informac0es, resultados, relatorios e quaisquer outros documentos obtidos ou
elaborados pela Contratada durante a execucdo do objeto contratual serdo de exclusiva
propriedade da CESAMA, ndo podendo ser utilizados, divulgados, reproduzidos ou veiculados,
para qualquer fim, sendo com a prévia e expressa autorizagdo da CESAMA, sob pena de

responsabilizacdo administrativa, civil ou criminal, nos termos da legislagao.

13.8 A contratacdo sera formalizada mediante emissdao de Contrato, nos termos do art. 137,

inciso |, do RILC.

13.9 A CESAMA, constituida na forma de empresa publica, ndo é contribuinte do ICMS,
observando, portanto, o regulamento do Imposto sobre Operagcdes Relativas a Circulacdo de
Mercadorias e Sobre Prestacdes de Servigcos de Transporte Interestadual e Intermunicipal e de

Comunicagdo (RICMS— SEFAZ/MG), em seu Anexo IX, Capitulo XXXVI, que dispde:

Art.304-A. Na hipdtese de operagdo tendo como destinatdrio pessoa ndo contribuinte
do imposto, a mercadoria poderd ser entregue neste Estado em local diverso do
enderego do destinatdrio, desde que no campo “Informagées complementares” da
nota fiscal conste a expresséo “Entrega por ordem do destinatdrio” e o enderego do
local de entrega.
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