Proposta Técnica Comercial 2078/Br/25

Consultoria para revisao e implantacao do Sistema Integrado de
Gestao de Riscos e Controles Internos (SIGRCI) com a Plataforma
INTERISK

"CESAMA

dgua é vida

Sao Paulo, 27 de abril de 2026

Antonio Celso Ribeiro Brasiliano, PhD
Presidente da Brasiliano INTERISK

B csiicnoNTERISK



—

Sumario
1. Objetivo da Proposta
2. Justificativa do projeto
3. Resultados Esperados para a Cesama
4. Vantagens do Processo de Gestao de Riscos e Controles Internos
5. Escopo do projeto de consultoria para revisao e implantacao do Sistema Integrado de Gestao
de Riscos e Controles Internos - SIGRCI
6. Abordagem Metodolodgica
/. Cronograma
8. Condicoes Comerciais — Consultoria, com a Plataforma INTERISK
9. Equipe do Projeto

10. Alguns Clientes
11. Dados Cadastrais
12. Contatos

B csiicnoNTERISK



1. Objetivo da Proposta

Fornecer o escopo técnico e comercial para Consultoria de revisao e implantacdo do Sistema
Integrado de Gestao de Riscos e Controles Internos - SIGRCI, com o apoio da Plataforma INTERISK,
para a Cesama, com as macro atividades:

- Realizar o levantamento da Maturidade em GRCI para elaborar documentos estruturantes de Gestao
de Riscos Corporativos - GRC, com o objetivo de apoiar as atividades da area de riscos, das
areas operacionais e corporativas da Cesama;

- Inserir na Plataforma INTERISK o0s dados existentes de Riscos e Controles Internos da
Cesama, ja revisados e adaptados com critérios e ferramentas. Simultaneamente treinar a equipe
de gestdo de riscos da Cesama em conceitos e na técnica da ferramenta e também os usuarios
da Plataforma para poderem implantar dados de forma descentralizada;

- Operacionalizar, através do programa de treinamento, a area de riscos e controles internos, com a
aplicacao de riscos  estratégicos, operacionais, colocando em pratica a Plataforma INTERISK

e a Metodologia de Gestao de Riscos e Controles Internos — GRCI.
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2. Justificativa do projeto

O cenario complexo em que vivemos atualmente tem despertado a
consciéncia dos gestores para a importancia do conhecimento e da
adocao do sistema integrado de gestao de riscos e controles

internos visando alcancar resultados de maneira sustentavel.

Hoje, com a alta volatilidade e incertezas do mercado,
principalmente no agronegocio, ha uma necessidade da Cesama
poOSsuir uma visao de antecipacao e de ter condicoes de adaptar

suas estratégias.

A Gestao de Riscos Corporativos — GRC proporcionara para a Cesama
maior resiliéncia em todas as suas dimensoes, frente ao ao mercado

de alta volatilidade.
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3. Resultados Esperados  Desenvolver o conhecimento sobre gestao He

riscos, controles internos e suas melhores praticas;

para a Cesama

« Compreensao dos conceitos essenciais
relacionados a governanca — Trés Linhas, Gestao

de Riscos e Controles Internos;
- Reflexao quanto aos beneficios e vantagens

competitivas que a gestao de riscos e controles

internos pode proporcionar a Cesama;

- Compreender as consequéncias do risco

assumido, diante do apetite ao risco;
« Capacidade para gerir riscos para a protecao do

negocio Cesama;

« Capacidade para gerir riscos para tornar a Cesama

mais resiliente.




1.A t I tuni ;
4. Vantagens do Processo de umenta o leque de oportunidades

Gestao de Riscos e Controles 3. identifica e gerencia riscos estratégicos,

Internos para a Cesama emergentes e operacionais;

3. Aumenta resultados positivos e a vantagem

competitiva;

4. Reduz as surpresas negativas e aumenta a

visao de antecipacao;

5. Reduzir a volatilidade do desempenho;

6. Aumenta a resiliéncia, com poder de respostas
adaptativas.
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5. Escopo do Projeto de Consultoria

O Projeto de Consultoria para revisao e implantacao do Sistema Integrado de Gestao de Riscos e
Controles Internos — SIGRCI realizado com apoio da Plataforma INTERISK, parametrizada de acordo
com os critérios dos documentos estruturantes da Cesama, € dividida em trés fases:

1° Fase: Manual SIGRCI
Elaboracao dos documentos estruturantes do

SIGRCI: Politica, Manual, Processos de GRCI.

2? Fase: Plataforma INTERISK
Inserir na Plataforma INTERISK os dados e

informacoes ja existentes e capacitar os usuarios

no INTERISK com critérios e ferramentas

3? Fase: Treinamento em Riscos e Controles Internos

Realizar o programa de treinamento on the job, para a
area de riscos e controles internos, visando assessorar,
através de um Plano de Trabalho com metas a serem
atingidas durante o periodo de treinamento.
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5. Escopo do Projeto de Consultoria

1° Fase: Manual SIGRCI
Elaboracdo dos documentos estruturantes do Operacionalizacao da Primeira fase

SIGRCI: Politica, Manual, Processos de GRCI.

Para realizar a primeira fase € necessario uma coleta de dados in loco, na area operacional com o
objetivo de conhecer a operacao e entrevistar os gestores para compreender a cultura e sua

maturidade.
Uma coleta de dados de 5 dias em na Cesama - MG sera suficiente. As coletas serao simultaneas,
realizadas por consultores plenos da Brasiliano INTERISK, com o objetivo de levantar a Maturidade do

Processo de GRCI da Cesama.

Ha a necessidade do extrato do Planejamento Estratégico da Cesama , com o objetivo de saber quais

sao 0s objetivos estratégicos e a estratégia, para identificar riscos estratégicos e oportunidades.
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5. Escopo do Projeto de Consultoria

1° Fase: Manual SIGRCI
Elaboracdo dos documentos estruturantes do Maturidade em GRCI

SIGRCI: Politica, Manual, Processos de GRCI.

Sera realizada a Maturidade - Nivel/Criticidade e pontos fracos e fortes, para ser vetor estratégico na

elaboracao dos processos estruturantes da area de Riscos e Controles Internos.

ISO 31000 Cibernético — NIST 2.0
DE ATE RECO"ENDAch GP.20 - Dindmica
GP.21 - Estruturada e abrangente e :

0,00 3,00 Tratar GP.22 - Fatores humanos e culturais GP.1 - Identificar
" z 3,01 5,00 Desenvolver GP.23 - Inclusiva GP.2 - Proteger

5,01 7.50 Melh GP.24 - Integrada o
Muito Bom 7.51 3.00 A;,-n::,:r GP.25 - Melhor informagdo disponivel GP.3 - Detectar
E_ 501 10.00 Manter GP.26 - Melhoria continua GP.4 - Responder

GP.27 - Personalizada

GP.5 - Recuperar

SOMA
MEDIA GERAL GP.8 - Governanca
Benchmarking
GP.13 - Apetite 3o risco TR
- F = .6 - Cultura de - :

gz'i; gornt\ymcag:o e GP.7 - Estratégia de 1BGC GP.1 - Diretrizes

.15 - Poli lcas: e Procedimentos GP.8 - Governanca de 1BGC GP.2 - Gestao de R!s_cos
GP.16 - Prestacdo de Coqtas : GP.9 - Linguagem de riscos e matodos de avaliacio GP.3 - Melhores Prancas. _
GP.17 - Processo de Avaliacdo de Riscos GP.10 - Politica de IBGC GP.4 - Processo de Gestdo de Riscos
GP.18 - Reporte ao Conselho GP.11 - Processo de IBGC GP.5 - Responsabilidades
GP.19 - Reporte de Riscos GP.12 - Sistema, dados e modelos de Informacdes SOMA
SOMA SOMA MEDIA GERAL

- MEDIA GERAL
MEDIA GERAL
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5. Escopo do Projeto de Consultoria

1° Fase: Manual SIGRCI

Elaboracao dos documentos estruturantes do

SIGRCI: Politica, Manual, Processos de GRCI.

e
o
& OVERy

NIST
Cybersecurity

GP.1 - Diretriz 10,00 00
GP.2 - Gestdo de Riscos 10,00 00 Framework
GP.3 - Melhores Praticas 10,00 43
GP.4 - Processo de Gestso de Riscos 10,00 67
GP.S5 - i 10,00 86
SOMA 50,00 3,96
MEDIA GERAL 10,00 ||
MATURIDADE DE ATE RECOMENDACAO
QUESITOS NIVEL DESEIADO NIVEL ATUAL N
3,00 Tratar GP.6 - Cultura de 1BGC 00 00
5,00 GP.7 - Estratégia do 18GC .00 00
7.50 Melhorar |GP.8 - Govemanga de 18GC 00 .00
500 [GP.9 - Linguagem de riscos & métodos de IVAIACHS 00 00
GP.10 - Politica de 1BGC 10,00 10,00 &
1802 M P11 Procosso do 18GC 10,00 0,00
GP.12 - Sistema, dados @ modelos do 10,00 0,00
SOMA 70,00 15,00
[éox cear 000 IV — .
MATURIDADE 3 ATE RECOMENDACAO
5,00 .00 Tratar
01 00 oPE 0 N Dwsminie
Bom 01 S0 Medhorar Lo
51 00 Aprimorar
01 10,00 Manter
P or7
ot NIVEL DESEIADO NIVEL ATUAL
GP.13 - & 20 rsco 10,00 0.00
GP.14 - Comunicagio 10,00 3,33
GP.15 - Politicas ¢ Procedimentos 10,00 2,22
| GP.16 - Prestacio de Contas 10,00 0,00
GP.17 - Processo de Avaliagdo de Riscos 10,00 00
GP.18 - Reporte ao Consetho 10,00 ),00
£ P.19 - Reporte de Riscos 10,00 .00
SOMA 70,00 5,55
MEDIA GERAL 10,00 | o079 |
MATURIDADE ot ATE RECOMENDACAO
0,00 3,00 Tratar sl o
3,01 5,00 Desenvolver
Bom 5,01 7,50 Melhorar
i 7,51 9,00 Aprimorar
9,01 10,00 Manter




5. Escopo do Projeto de Consultoria

1° Fase: Manual SIGRCI
Elaboracao dos documentos estruturantes do

SIGRCI: Politica, Manual, Processos de GRCI.

Esta fase tem por objetivo de treinar e estruturar o Sistema Integrado de Gestao de Riscos e Controles
Internos — SIGRCI, através dos seguintes documentos normativos:

1. Revisao / elaboracao da Politica de Riscos da Cesama: rever / elaborar a politica, deixando-
a estratégica, com diretrizes da area de riscos, responsabilidades dos comités, Conselho de
Administracao, Diretoria, Gestores e colaboradores, bem como descrever o modelo de governanca
das 3 Linhas e a nomenclatura das categorias e tipologias de riscos;

2. Elaborar a Declaracao de Apetite ao Risco: documento que descreve os critérios qualitativos e
quantitativos - financeiramente, por tipologia de riscos, dos limites aceitos pela Cesama. A
Declaracao de Apetite ao Risco é de suma importancia para colocar régua de aceitacdao e imposicao

para tratar os riscos pelos responsaveis, quando estes atingirem os respectivos limites;
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5. Escopo do Projeto de Consultoria

1° Fase: Manual SIGRCI
Elaboracao dos documentos estruturantes do

SIGRCI: Politica, Manual, Processos de GRCI.

3. Elaboracao do Manual do SIGRCI: é um documento que descrevera a integracao e as atribuicoes
da area de riscos e controles internos, no que concerne a operacionalizar os produtos e indicadores
a serem apresentados para a Diretoria/Presidéncia e CA da Cesama. Este Manual descrevera a
Inteligéncia em Riscos, ou seja quais serao os critérios e ferramentas que utilizara para identificar
os riscos relevantes da Cesama, independente da tipologia existente. O Manual serve como base
para que a area de riscos e controles internos possa realizar as conexdoes em todas as areas da
Cesama, monitorando, atraveés de indicadores chaves de riscos — KRI e verificando a efetividade dos

respectivos controles;

@BrasilianolNTERISK



—
5. Escopo do Projeto de Consultoria

Orgao de Governancga / Conselho / Comité Auditoria

Alta Administragao

1° Fase: Manual SIGRCI
Elaboracao dos documentos estruturantes do

SIGRCI: Politica, Manual, Processos de GRCI. 12 Linha Defesa | 2'LinhaDefesa | g -
Controle Financeiro % ‘é
Seguranca Q é
A premissa metodoldgica para a Cesama Conwoes MG L0 Sugarmumarh R Ll
Interno Qualidade
possuir maior Governanca € o modelo da —

N - N - 4 ¢
C h a m a d a T re S LI n h a S, o u T re S LI n h a S d e Adaptagao da Guidance on the 8th EU Company Law Directive da ECIIA/FERMA, artigo 41
Fungbdes que gerenciam e Fungdes que Fungdes que
Defe Sa - sdo proprietarios supervisionam os fornecem avaliagdes

dos riscos riscos Facilitadores independentes

A area de Gestao de Riscos e Controles
Modelo de Governanca Corporativa

Internos sera uma segundo linha, sendo a

integradora de todas as informacoes de riscos e
controles internos da Cesama. Tres Linhas ou Trés Linha de Defesa
As primeiras linhas — areas operacionais e as segundas linhas corporativas, serdo os donos

dos riscos de seus processos e atividades.




5. Escopo do Projeto de Consultoria
A area de Gestao de Riscos e Controles

Funcdo da Segunda Linha

Internos integrara todas as informagoes, com

Listagem
Processos / Areas
Criticas para o

Mapa de Riscos Realiza: Negieo a Plataforma INTERISK, fornecendo para a

das Dlsc1pl|nas
Sah Mapa de Riscos
Analises Integrado

Fatores de Riscos Interpretacdes Riscos Criticos dos Presidéncia e CA Inteligéncia em Riscos e

Criticos / Processos Criticos
Relevantes das

Disciplinas Estudos de Fatores de Riscos

T T Impactos Cruzados Criticos e I Controles Internos - IRCI

Suportam os Controles-Chaves

Fatores de Riscos Estudo de qf;lstg:‘epsolr?tlasngozs

CF'IICOS Interconectividade Criticos

Controle dos A drea de Riscos e Controles Internos, sendo

Planos de Ag:oes Consolidacao Planos de Agoes:
das Informacodes Eficacia e

implantagao 23 Linha de Defesa, integrara as
/? Supervisiona e
2 Capacita a

<
o
<
o
-
=
w

informacoes de todas as tipologias de riscos

Aplicacao da
Metodologia

Produtos da
Segunda Linha:

da Cesama, analisando, interpretando,

Inteligéncia em Riscos
Corporativos-IRC

Produtos da
Primeira Linha:

VISAO DOS RISCOS POR sorrware VISAO HOLISTICA criando cenarios de riscos emergentes e
= AREA ESTRATEGICA . L.
GERENCIA/DIRETORIA |NTER|SK@ EMPRESA coMo um TobOo  conferindo a efetividade dos planos de
acoes.

Com a utilizacao da Plataforma INTERISK, a area de riscos e controles internos e toda a primeira linha da

Cesama, ganhara efetividade e produtividade, garantindo maior resiliéncia.
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5. Escopo do Projeto de Consultoria

1° Fase: Manual SIGRCI
Elaboracao dos documentos estruturantes do

SIGRCI: Politica, Manual, Processos de GRCI.

4. Processos de Gestao de Riscos e Controles Internos das inimeras topologias de riscos da
Cesama: A Cesama possui diversas tipologias de riscos, que devem ter, obrigatoriamente a mesma
Matriz de Riscos visando a padronizagcao dos apetites e criticidade. Mas as ferramentas e critérios
podem e devem ser diferentes, de acordo com as especificidades de cada tipologia. Neste ponto a
vantagem de possuir uma Plataforma facilita, pois com um comando consegue - se integrar as
respectivas matrizes de riscos. Além de proporcionar a utilizacao de ferramentas especificas para
cada tipologia. Os processos de riscos e controles internos terao a descricao dos Frameworks, desde
a identificacao das fontes e consequéncias dos riscos, a mensuracao de probabilidade e impacto,
com critérios com pesos para fazer a média ponderada, avaliacao de controles, planos de acoes,

criacao de indicadores chaves de riscos, forma de monitorar os riscos e registrar.
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5. Escopo do Projeto de Consultoria

@ Risco Residual - Matriz

Impacto/Consequéncia
Muito Leve Leve Moderado Severo Massivo
15 25 35 a5 5
. Elevado
] i :
&
i i3
e § ] Muito Alto
i : R11R18R 19 R 139 R251
2 ~ ‘ L
§ 3
- z ‘3"; R.80 R.81 RE3 R.256
3 7
2
a
% s ‘ M;‘;'“ R17 R86 R8T RI7 RAIE RO RS9
3 ] 2
— i i
- i3
3 i Baixo
E = 15
10 51
% g Categoria: Todas a5 cate 4 v -J v
i !
% E @ Lista dos
E &
i 5
-§ Céd. Risco Cod. Categoria d. Céd. Subcategori Obyeto de Estudo Drsciplina M.PP, MPI. Probabilidade Impacto Status
3 R100  Pagamento de impostos maior p. 2 Operacional 2 Operacional Controle do Ativo Imobiizado Processo ars 127 Muito Alto Muito Lo...
§ 2 R13  Aquisigho de produtos/servicos ¢ 2 Operacional 2 Operacional Processo ictatério - Pregho Eletr...  Processo 367 173 Muito Alto Love [
S 3 R16  Atraso no processo licatério 2 Operacional 2 Operacional Processo kcitatério - Pregio Eletr...  Processo 433 155 Multo Alto Love |
% R98  Desvio de ativo da empresa 2 Operacional 2 Operacional Controle do Ativo Imobilzado Processo 4.00 200 Muito Alto Leve |
E R241  Faihas na execughio, 2 [ 2 Operacional Contas a Pagar Processo 408 218 Muito Atto Leve |
e a e e g R.242  Perda financeira por pagamento 4 Financeiro 4 Financewo Contas a Pagar Processo 367 236 Muito Alto Leve \
R243  Multas o juros por pagamentos e. 4 Financeiro 4 Financewro Contas a Pagar Processo 267 236 Multo Alto Love
T R12 6o de edital 2 o 2 Operacional Processo licitatério - Pregio Eletr...  Processo 367 255  Muito Alto Moderado
o r— R4 Descumprimento da legislagio 2 Operacional 2 Operacional Processo licitaténo - Prego Eletr. Processo 433 282 Muito Alto Moderado |

7. Monitoramento e
Analise Critica

“N” Tipologias de riscos”, com “N” ferramentas e métricas

1. Comunicagdo e Consulta

7. Monitoramentoe
Anslise Critica

1. Comunicagdo e Consulta

5 Respostas sosRicon I
£ duiie

it R—

personalizadas, mas todas debaixo do mesma Matriz de Risco.

O resultado é a Inteligéncia em Riscos Corporativos - IRC, em que ha

1. Comunicagdo e Consulta

= | analise e interpretacao das informacoes.
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5. Escopo do Projeto de Consultoria

1° Fase: Manual SIGRCI
Elaboracao dos documentos estruturantes do

SIGRCI: Politica, Manual, Processos de GRCI.

4. Processos de Gestao de Riscos e Controles Internos das inimeras topologias de riscos da

Cesama: Sera elaborado o Processo de GRCI que contemple as tipologias:

- Estratégico - Logistica

- Positivo — Oportunidades - ESG

- Financeiro - Qualidade

- Legal - Meio Ambiente

- Integridade - Seguranca Corporativa - Patrimonial
- Tecnologia da Informacao - Terceiros

- Cibernético - Comunicacgao

- Privacidade - Projetos

- Operacional - Processo - Reputacao




5. Escopo do Projeto de Consultoria cmricipeos [l @i oz i @

[« B2 | [« 2 | [« |

Néo hd sistemas de protecHo logica de verificacio Sem processo de identificacéo formalizado de Todos os utilizadores néo s&o informados a

de integridade sdo usados para verificar o vulnerabilidades dos atives respeito e treinados.
1 a Fa se = M a n u a I SI G RCI software, o firmware e a integridade das
- - u FR59 u FRAOT
informacbes.

Sem processo formalizado, com critérios e A seguranca cibernética ndo esia incluida nas

Elaboracao dos documentos estruturantes do B
SIGRCI: Politica, Manual, Processos de GRCI.

B Redes

B Controles Fisicos

B Ambiente Exte

-—
Arede ndo & monitorada para defectar potenciais n FR.162
incidentes de seguranca cibemética AE - As ectratégias de resposta ndo sdo
60,00 atualizadas
Magnitude 4
Média s2.00 a de base de operacbes de rede e fluxos n FRAT1
2
50,00 para usuarios e sistemas ndo AE - As estratégias de recuperacdo ndo sdo
ecida e gerenciada atualizadas
Importancia FR.684, FR.718, FR.720, FR764 , FR.775
3 40,00
Q
& 30,00
t
o
8 Importincia FR.698 , FR.713, FR.716, FR.719, FR.735, FR.780,
E o o FR.787
] 2 20,00 20,00
10,00 +— ——
8,00
Baixa
o 5,00 5,00
Importancia 200
= [
: —
0,00~
Cantroles Légicos Meios Organizacionais Recurses Humanos Controles Fisicos Redes Ambiente Externo Consequéncia
Total de fatores S
Impacto/Consequéncia
Reduzido Baixo Critico
1,00 4,00
Intrus3o em edificios e instalag3es operacionais
Definicio Frequente !
(o e Representa uma avaliagdo positiva para seguranca, podendo ser uma barreira, controle ou fator relacionado ao contexto, que 5,00
influencia na reducdo da ocorréncia dos riscos R.403 Invasio do Perimetro da Exploragio e Produgio - Offshore
Nio Conforme Representa uma avaliacdo negativa sobre uma fragilidade de seguranga podendo ser auséncia/insuficiéncia/falha dos controles /
barreiras de seguranca.
Representa uma fragilidade de seguranca, mas pelo contexto nio significa ser uma nio conformidade e possivelmente indica uma Provivel RAY, Slrslary R.397 R.399 R.402 R.404
PO d8 Akl oportunidade de melhoria. %R0

R399 Roubo Acidentes Massivos

[__mEmavaimoo ] Ewoencia | staws | PAREceR | 4G Mandestagies Explosdes ¢ Incéndios de Grandes Massivos
Ocasional

Fuga de Informagio
S3o feitas a cada 30 minutos em 10do © perimetro do
empreendimento @ Nos subsolos pelos vigiantes
MOtonzados, Porém sem sistoma de ronda eletrdnica ¢
sem relatonos de conformidade. Nio existe controle de

Parada Operacional

Probabilidade

R.401 Greve
Rondas.

A eauipe se comunica com Ridio HY e celutar. Na guarita
das docas 50

de bateria

© cédigo de comunicacio entre a equipe & o Codigo 10,

mais discreto @ n3o t3o conhecido como o cédigo Q Elmn -::n
e

Asmoress possul um manusl de NGMMAs @ DIOCedmentos,
em conformidade com a realidade da operac 30, pof.
Soie el B0 S3th leponivel na Cernbal de veguranca

Comunicagio entre a
equipe de seguranca

Manual de normas e
procedimentos.




Impacto/Consequéncia

5. Escopo do Projeto de Consultoria i e

Intrusio em edificios e instalagSes operacionais

Frequente 0
5,00

R.403 Invasio do Perimetro da Exploracio e Produgio - Offshore

1° Fase: Manual SIGRCI — o (R

~ '8 - R.399 Roubo Acidentes Massivos.
Elaboracao dos documentos estruturantes do : = e
[ S~ e Ra01
g 25 Brare Parada Operacional

SIGRCI: Politica, Manual, Processos de GRCI.

Remota

Dependéncia (D)

11,01 - 15 X 01 - 23,01 - 27

RA0h et o Puimetre 6o Exgonghe  eiide - ORbmre

Motricidade

(M)

Fuga de Informagio

SR — Critérios e Apetite ao risco

R.AO3 RA06

8,00- 11,17 R407  Parads Opecacions

N°  Risco Objeto de Estudo Apetite Risco (A) a;?“ ERETICER e ;.‘:E?:f"’) Agdes a Serem Tomadas
Intrusdo em edificios e instalactes Estratégico - Sequranca " .
308 e il 2 - Apetite 4 - Muito Alto 2

Planejamento Mar‘;adﬂ / Modelo m 399 Roubo E;‘E‘;ﬂi‘ Seguranca 2 - Apetite 3-Alta -1 Prevenir & Mitigar
Estratégico le Negacio
5uc: Tojetos & = .
Relagio com Limites de P s Familinr Inovago sraticns comereiais || Politico-Econémico 400  Sabotagem E;‘t;“r'e?a'fi; Seguranca 2 - Apetite 4 - Muito Alto 2

ZZEE:Z; R 401 Greve Eﬁ:‘:ﬁ;ﬁ‘;" Seguranca 2 - Apetite 3 - Alta 1 Prevenir e Mitigar
gulaté Tos Criticos
402 | ManifestacBes Estratégico - Seguranca 2 - Apetite 3-Ala 1 Prevenir e Mitigar
Regulamentagdes = as I doerinero a Exploracio | ESSlGco - Seuas 5 ppene 4~ Mato Ata 2
d N Descumprimento de | :

Fraude / Corrupgéo 397 | pirataria E;‘E‘;ﬂi‘ Seguranca 2 - Apetite 3-Alta -1 Prevenir e Mitigar

liologicos

anto JE— Estratégico - Seguranca

o % 3 ST 404 Fuga de Informacio Empresonal 2 - Apetite 3 - Alta -1 Prevenir e Mitigar
Operacionais Tecnologia Jdangas de
Tecnologia da Tecuolog Segurana da des ortamento do 405 Acidentes Massivos Eﬁ:‘:ﬁaﬁ‘;" Seguranca 2 - Apetite 4 - Muito Alto -2
Processos Pessoas Inlo(ma(;ao Informagio L

iargalo de Explosdes e Incéndios de Grandes Estratégico - Seguranca ; ’
Capacidade Gerenciamento de Gestdo de Atragdo e Retengdo [T Violaggesde | B rasstrutura 406 Mazswes . Em;resgalria\ eguranc; 2 - Apetite 4 - Muito Alto -2
Operacional Estoque Contratos de Talentos (TO) (CID) _—
= = Leis) i ) Estratégico - Seguranca ' ;
Operagzo por Padrbes de Acidentes satide e Seguranca e Sigilo / Segregagao cado Exterior 407 Parada Operacional Emp g o Seguranc 1 - Monitoramento 4 - Muito Alto -3
terceiros Qualidade e Ambientals do Trabalho de Acesso as Inform. m
Alimentar
s itac Adaptagdo a ‘pidemias
B Capacitagdo e =
Perdas / Gargalos de Logistica | 2 Mudangas
Gestdo / Desperdicio
isponibilidade de =
Ativos Criticos Concentragéo de
Receita
Seg i 5
Roubo/ Furto/ Desvio | Setio e Cadee - - V4 - -
== Modelo de Dicionario de Risco




5. Escopo do Projeto de Consultoria

1° Fase: Manual SIGRCI
Elaboracao dos documentos estruturantes do

SIGRCI: Politica, Manual, Processos de GRCI.

Riscos

Apetite - Posicdo Atual do Risco

Probabilidade

Impacto

Matriz de Matriz de

Riscos

Priorizacdo

Quantidade
de Objetivos
Impactados

Mes

i 1 18 n i

W Conforme [ N Confurme ([ Sem Gualifcagdo

Total de Perguntas: 121

Grafico Aranha

(<3]

/A

R.1 - Aumento da instabilidade social e do risco politico em decorréncia do 4 - Prevenir e Mitigar com Urgéncia Elevado Severo 13
do d ego, da estagflacédo, dos juros em alta e do PIB em

queda . _

KRI Prevls:)el:;a |:er|ndn Condigzo
indice de instabilidade politica - semanal
indices econdmicos - didrio
indices saciais - semanal
R.4 - De_senmlar da pandemia gera efeitos negativos sobre a retomada da 2 - Posicdo Alinhada Médio Severo
economia

KRI Previsto no periodo

Mensal

Rt - Transmissdo nacional 1
Taxa de letalidade 5 . u
Incidéncia nacional 5 HATURIDADE DE AI.E REEOHENDM;AO
Matriz de monitoramento 5
Matriz de Rt x Matriz de risco 5 [] 00 3 00 Tratal’
R.5 - Instabilidade climatica, crise hidrica, racionamento de energia e geadas RN RN I[GEl g Muito Alto Severo L L

KRt Previsto mo periods | oruage | condicte Insuficente 0500 Desnyalver
indice de volatilidade climatica 1 0 Suﬁclente 5{01 7!50 Melhorar
indice dos reservatérios chaves da regido da UL 1 1] 3
R.6 - Acidentes ambientais 2 - Posicdo Alinhada Baixo Severo Mm ?f51 9100 Apﬂmorar

- Previstomo period® | {ecutado  Condicio Huito bom LT A Manter
indice de sinistralidade em empresas similares 1 : '
Testes de Planos de Contingenciamente Ambiental - quantidades anuais 1 QUES]-TUS DE HA“-IRI[MDE NWH- DESE]ADO NIVEI-AT“M-
R.7 - Incéndio massivo no canavial - Tomar mais Risco Moderado

previsto o L RS QUIE 0,00 400

GP.2 - Passo

24

(7.3 - Process

30

(P4 - Tecnulogia

031

(P.5 - Ambiente Extemo

14

SOMA

11,31

MEDIA GERAL




5. Escopo do Projeto de Consultoria

2° Fase: Plataforma INTERISK SOFTWARE
Inserir na Plataforma INTERISK os dados e I NTE R I S K
informacoes ja existentes e capacitar os usuarios

no INTERISK com critérios e ferramentas I ntel igénda em Riscos

Esta fase tem dois objetivos:

1. Inserir os dados sobre riscos e controles internos:
As informacoes serao colocadas no INTERISK através das planilhas existentes, ja adaptadas pelos

novos critérios e ferramentas de cada tipologia. E feita de forma automatizada, por tras da ferramenta.

O INTERISK é uma solucao completa para GRC - Governancga, Riscos e Compliance. A plataforma se
adapta a estrutura organizacional da Cesama e disponibiliza para gestores e executivos, ferramentas

para analisar, gerir e monitorar de forma integrada riscos e controles internos.

A solucao permite que gestores gerenciem seus riscos através de parametrizacdoes previamente

definidas e alinhadas a estratégia, politica e o apetite de risco da Cesama.




5. Escopo do Projeto de Consultoria

2? Fase: Plataforma INTERISK

SOFTWARE Q
Inserir na Plataforma INTERISK os dados e I NTE R I S K ,
W,

informacoes ja existentes e capacitar os usuarios

INTERISK com critérios e ferramentas Intel igéncia em Riscos
Possui 14 mddulos, que estarao a disposicao da Cesama,

Gestdo de

Riscos | ,Sestae iniciando com o Modulo de Gestao de Riscos e Gestao de

2 de Perdas
Corporativos GP
Gestado de GRC

Continuidade it n Demanda Regulatoria. Demais modulos podem ser liberados

de Negocios &
GCN Riscos

ABR

posteriormente em nova contratacao.

Gestao de Nao 2
Conformidades Lei Geral de

de Dados Software INTERISK

LGPD

Environmental, SOFTWARE N\
Social and
Governance I NTER | S K Auditoria . , .
ESG \ Investigativa E um software que atende as areas relacionadas a

S : i ) ] i
lme“ge””d em Riscos Governancga, Riscos e Compliance, automatizando
Cenanios e facilitando o trabalho de profissionais atuantes em
Prospectivos Governanca
cp GOV Gestao de Riscos, Controles Internos, Prevencao de

Perdas, Auditores, etc.

Segur?nga Self Risk
Puggca Assgs;;\rrent Sua comercializagao é feita por locagcao mensal,e

- . sua plataforma é acessada em nuvem, com
Gestao de Gestdo de
Demandas | Apontamento armazenamento seguro.
Regulatorias | de Auditoria
GDR GAA

Possui modulos integrados, que podem/ser
adquiridos conforme a necessidade da sua empresa.

@BrasilianolNTERISK



5. Escopo do Projeto de Consultoria

2? Fase: Plataforma INTERISK
Inserir na Plataforma INTERISK os dados e

informacoes ja existentes e capacitar os usuarios

no INTERISK com critérios e ferramentas

A Plataforma INTERISK, no modelo SaaS &€ composto de 14 Modulos, interconectados, oferecendo aos
clientes a solucao em gestdao em riscos mais completa e integrada, para que os resultados alcancados.

Trabalhamos com
mais de 38 R s
taxionomias de
riscos e integramos
suas analises de

forma consolidada. Riscos de
Seguranca

Internacional
e Geopolitica

Riscos de
Seguranga
Rodoviaria
Risco
Emergente e
Sistémico
Nova ISO:
31050

Riscos de
Seguranga
Riscos de Pablica
Seguranca
Aeroportuaria

Risco de
Seguranga
Fisica em

Risco de
Riscos de Incéndio
Seguranca
Portuaria

Instalagbes
Data Center

Pandémico Juridico

Seguranga

Compliance

SOFTWARE

INTERISKE

Inteligéncia em Riscos

Riscos de
Contrato

Risco Risco de

S Inteligéncia Risco Risco
Estratégico Comunicagao

Empresarial Financeiro Reputacional

Riscos de
Inteligéncia
Artificial

IA

Riscos de
Seguranca da
Informacao

Risco de Risco
Qualidade Cibernético

Risco Legal,

Risco de N Lei Geral Risco de
Fraude, Risco de Saide e
Corrupgdo Operacional Protecdo Seguranca
e Suborno de Dados Ocupacional

Risco de

Alimentar

Riscos da
Riscos de Cadeia Cadeia
Projeto Logistica e
Suprimento

Riscos 2
de Risco de

Meio Ambiente

Risco de
Seguranca
Corporativa

Risco de

Risco Processo Sequranca Terceiros
Tributério Athios Positivo



5. Escopo do Projeto de Consultoria

2° Fase: Plataforma INTERISK R
Inserir na Plataforma INTERISK os dados e I NTE R I S K

informacoes ja existentes e capacitar os usuarios

no INTERISK com critérios e ferramentas Intel igénda em Riscos

Vantagens Unicas da Plataforma INTERISK frente ao Mercado

»,
0’0

Integra todas as topologias de riscos corporativos, de forma automatizada, em Unica Matriz de Riscos,
independentemente de critérios e ferramentas utilizadas

»
0‘0

Filtra informacgodes das variadas topologias integradas, facilitando para o gestor o entendimento da relevancia
dos riscos;

K2
0.0

Elabora a Matriz de Relevancia, prioriza automaticamente, de acordo com a influéncia sobre os riscos as fontes
de riscos e fontes consequentes;

’
0.0

Realiza a interconectividade entre riscos, calcula a motricidade e dependéncia entre riscos;

Realiza o cruzamento automaticamente entre a Matriz de Riscos e Matriz de Motricidade
(interconectividade de riscos) resultando na Matriz de Priorizagao;

*,
0.’

*,
0.0

Identifica o Apetite ao Risco, ajudando a determinar quais riscos a sua organizagao esta disposta a assumir;

»,
0’0

Possui Indicador Chave de Risco - KRI, ajuda a determinar quais sdo os parametros para monitorar os riscos;

*,
0'0

Unico software de gestdo de riscos do Brasil, com a disciplina de Riscos Emergentes, cruzando inteligéncia
estratégica com gestdo de riscos - Nova Norma ISO 31050;

*,
0.0

Versionamento dos estudos de riscos com o objetivo de comparar a evolugdo dos niveis de criticidade dos riscos
e respectivos planos de agao;

B csiicnoNTERISK



5. Escopo do Projeto de Consultoria

2° Fase: Plataforma INTERISK R
Inserir na Plataforma INTERISK os dados e I NTE R I S K

informacoes ja existentes e capacitar os usuarios

no INTERISK com critérios e ferramentas Intel igénda em Riscos

Vantagens da Plataforma INTERISK

>

Desenha o fluxo de processos, dentro do Software INTERISK, integrado com controles e causas de riscos;

<
%

)
°o

Licenca ilimitada com nimeros de usuarios.

d

*
*

Filtra grandes volumes de informagdes;

L)

*
X

L)

Automatiza ferramentas e métricas de Gestdo de Riscos Corporativos, Continuidade de Negdcios; Cenarios
Prospectivos; Auditoria Baseada em Riscos;

>

Cria indicadores de riscos para acompanhar a evolucdo da sua criticidade e avaliar a eficacia das medidas
tomadas em relacdo a eles;

*

!

<+ Proporciona facil acesso as informacgdes-chaves para realizar o trabalho;

)
.0

Framework utilizado no INTERISK segue as melhores praticas de mercado.

.,

B csiicnoNTERISK



5. Escopo do Projeto de Consultoria

2° Fase: Plataforma INTERISK SR
Inserir na Plataforma INTERISK os dados e I NTE R I S K

informacoes ja existentes e capacitar os usuarios

no INTERISK com critérios e ferramentas I ntel igénda em Riscos

Esta fase tem dois objetivos:

2. Capacitar a area de riscos, compliance e usuarios da primeira linha

A Capacitacao podera ser feita no modelo a distancia, presencial, com uma carga horaria de 32 horas
aula, podendo ser dividida 4 horas aula por dia. Em oito dias as equipes estarao prontas para mexer
no INTERISK. Sera realizado uma palestra de sensibilizacdao com a participacao da lideranca, pontos

focais e o time envolvido no projeto.

A capacitacao é 100% pratica e abordara todas as tipologias previstas na metodologia da Cesama.




—
5. Escopo do Projeto de Consultoria SOFTWARE

Abaixo telas da PLATAFORMA INTERISK: Inteligéncia em Riscos

Identificacdo dos Fatores de Riscos

Matriz de Riscos Inerentes

Plano de Acao

B csiicnoNTERISK
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5. Escopo do Projeto de Consultoria

SOFTWARE

Exemplo de Ferramentas do Processo de Riscos Operacionais
- Identificacdo da Motricidade dos Fatores de Riscos - Swot Inteligéncia em Riscos

8 W-Fraquecas -l == -

Cadigo Fator de Risco Qtde. Mag. Imp. Total Cédigo Fator de Risco Qtde. Mag. Imp. Total
FR29 Falha na andlise das regras de inscrica... | 1 2 -2 FR:216 Formulario dos planos preenchido co... |1 -1 2 2
FR.178 Falha na analise e conferéncia da doc... |1 2 -2 FR.396 N&o conseguir contato com o Particip... |1 -1 2 -2

R433 N&o realizar o input cadastral especifi... 1 2 -2 FR.422 N&o Preenchimento do formulériode ... | 1 -1 3 3
FR.843 Auséncia bloqueio sistémico na altera... |1 1 -1 FR.621 Falha nas informag8es repassadas pel... | 1 -1 2 -2
FR.1008 Extravio de documentacdo intername... |1 3 -3 FR.804 Falha da Patrocinadora em comunicar... | 1 -1 3 -3
FR.1075 Indisponibilidade do sistema 1 -1 1 -1 FR.1153 N&o comparecimento do novo empre... | 1 -1 1 -1
FR.1076 Auséncia de parametrizacdo de regras... 1 -1 1
FR.1151 Falha na conferéncia cadastral 1 -1 2 -2
FR:11 Falha no acompanhamento da oferta..

Magnitude
Baixa Média Alta
1 -2

Alta Importéncia
3

o - -
2

Importancia

Baixa Importancia
1
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5. Escopo do Projeto de Consultoria

Exemplo de Ferramentas do Processo de Riscos Operacionais

SOFTWARE

 Analise da Probabilidade x Impacto - Inerente e Residual S :
Inteligéncia em Riscos

« Matriz de Riscos

@ Risco Residual Busca: _

Cédigo  Risco FE(4) SC(5) INT(3) Nota (13 M.P.P  Nivel de Probabilidade Nivel de Probabilidade IMG (4) FIN(3) LEG(2) OPR(2) Nota (11) MPI Nivel de Impacto  Matriz
Co Muito A s
Co oqu Muito A
Fa evado

@ Risco Residual - Matriz

Impacto/Consequéncia

Muito Leve Leve Moderado Severo Massivo
25 35 45 5

Elevado
5

Muito Alto
45

Alto
35

Probabilidade

Médio
25

Baixo
15

15




5. Escopo do Projeto de Consultoria sOFTiARE

Inteligéncia em Riscos

+ Processo de Gestao de Riscos de Seguranca
Planos de Agao

Exemplo de Ferramentas do Processo de GRC |

Indicadores 13
Criticidade dos Riscos - Matrizde Riscos
24 (38.10%)
h Bl Concluido Em andamento M Previsto MAtrasado M Cancelado

Criticidade dos Fatores de Riscos

1205 (33.78%)

464 (13.01%)



5. Escopo do Projeto de Consultoria

O treinamento “on the job”, pratico e

3° Fase: Treinamento em Riscos e Controles Internos continuo, visa assessorar a Cesama na
Realizar o programa de treinamento on the job, para a implantacdo do SIGRCI, com metas claras e

area de riscos e controles internos, visando assessorar,
através de um Plano de Trabalho com metas a serem tangiveis, bem como desenvolver habilidades
atingidas durante o periodo de treinamento.

de analise e interpretacao de informacoes para

os componentes da area de riscos.

O formato do treinamento € um processo gradual, que faz com que haja uma assimilacao, pelos
componentes da area de riscos e controles, por cumprimento de tarefas ao longo do periodo,
como também realizacoes e interpretacdes nos relatorios para a alta gestao.

O profissional que fara o treinamento ira acompanhar o nivel de maturidade ao longo do periodo,
através do andamento da implantacdao dos processos de gestdao de riscos e controles internos.

O Profissional de GRC participara de reunioes, analise de relatdrios, revisar riscos e
oportunidades, ministrar palestras de sensibilizacao para CA, Diretoria e Gestao e ajudar na gestao

de crises.

@BrasilianolNTERISK



5. Escopo do Projeto de Consultoria

3° Fase: Treinamento em Riscos e Controles Internos SOFTWARE
Realizar o programa de treinamento on the job, para a
area de riscos e controles internos, visando assessorar,

através de um Plano de Trabalho com metas a serem

atingidas durante o periodo de treinamento. Intel igénCia em Riscos

O programa de treinamento para a area de riscos e controles internos, segundo nossa experiéncia, €
em torno de 8 meses, com carga horaria mensal de 12 horas, estas 12 horas mensais sao
diluidas em um dia e meio, meio digital e ou presencial, com atividades definidas através do Plano de
Treinamento. Horas dedicada para a Cesama diretamente serao de 12 horas més, durante 8
meses, apos a entrega dos documentos estruturantes. Ha uma previsao de horas de logistica
interna, em torno de 20 horas, para suportar os entregaveis das 12 horas més. Totaliza nos
oito meses uma carga horaria de 256 horas continuas.

O plano de treinamento sera definido apos a elaboracao e aprovacao pela Cesama dos documentos
estruturantes. Tendo em vista saber quais serao as ferramentas e métricas a serem operacionalizadas

pela Cesama.



5. Escopo do Projeto de Consultoria

_ _ SOFTWARE

3° Fase: Treinamento em Riscos e Controles Internos

Realizar o programa de treinamento on the job, para a I N I ER I S K
area de riscos e controles internos, visando assessorar,

através de um Plano de Trabalho com metas a serem

atingidas durante o periodo de treinamento. I ntel igénCia €em RiSCOS

As metas a serem atingidas com o treinamento em oito meses sao:

1. Treinamento na Plataforma INTERISK Implantada e rodando
2. Riscos Estratégicos e Positivos — Oportunidades

3. Riscos Operacionais - Infraestrutura, Manutencao, Engenharia
4. Riscos de Seguranca de Informacao e Cibernéticos

5. Riscos de Processos

6. Riscos de Integridade




—

6. Abordagem Metodologica

ESPECIFICAGAO ABNT
TECNICA ISO/EC TS
27100

| ISO 31000:2018

Processo de pestio de riscos Primelra adicdo
30.05,202%

2. Contexto Estratégico

21 der os Objetivos E: égicos e as &gis
2.2 Entender as Incertezas Criticas

2.3 Definir Apetite ao Risco

2.4 Politica e Processo de Gestdo de Riscos

2.5 Entender as Areas ou Processos Criticos que
(Cadeia de Valor e Fatores Criticos de Sucesso)

0s Objetivos Estratégico: Tecnologia da informagdo — Seguranga

cibernética — Visdo geral e conceitos

Processo de Avaliacao de Riscos
Information technology — Cybersecurity — Overview and concopts

3. Identificagdo de Riscos

3.1 Listagem e Definigdo dos Riscos

3.2 Identificagdo dos Fatores de Riscos

3.3 Identificagdo da Motricidade — SWOT

3.4 Matriz da Relevancia dos Fatores de Riscos

4. Andlise e Avaliagdo de Riscos - Inerente
4.1 Probabilidade x Impacto

4.2 Matriz de Riscos

4.3 Nivel de Riscos

4.4 Apetite ao Risco

5. Andlise e liagdo de Riscos -

5.1 Avaliagdo de controle
5.2 Probabilidade x Impacto
5.3 Matriz de Riscos

5.4 Nivel de Riscos

5.5 Apetite ao Risco

Comunicagdo e Consulta

3 5
Indicadores Chaves de Riscos — KRI's

9. Monitoramento e Analise critica

6. Matriz de Impactos Cruzados
6.1 Motricidade e Dependéncia dos Riscos
6.2 MIC — Matriz de Impactos Cruzados

1SO 31010:2021

7. Matriz de Priorizacdo dos Riscos Estratégicos

7.1 Cruzamento entre Motricidade x Critici dos Riscos
7.2 Selegdo dos Riscos Chaves

7.3 Objetivos x Riscos

8. Resposta aos Riscos !

8.1 Plano de Agdo — Medidas Preventivas e Contingenciais |
8.2 Avaliagdo de Desempenho
8.3 Registro e Relato

NORMA ABNT NBR
BRASILEIRA ISO/IEC

Hot ik 27557
SOFTWARE

| S—— Lm0 LD ESTRUTURA
ORGANIZACIONAL
COMPONENTES s et ENTIDADE Primeira edigdo
CONTROLE ‘ 06.09.2023
INTERNO '

Inteligéncia em Riscos [ st
===

COSO ICIF: 2013

CATEGORIA DE OBJETIVOS

Seguranca da Informagdo, seguranga cibernética
e protecdo da privacidade — Aplicagdo da
ABNT NBR ISO 31000:2018 para gestéo de riscos

OBJETIVOS

DESEMPENHO

NESRAL, viSWl, ESTRATEGICOS 4 2 7 %
SALORES MRS EDENEGGCI0s , CIA de privacidade organizacional
& nvzation 7,
T S Q\% 7 3 Information secunity, cybersecunty and privacy protection — Application of
Esondgne o BB Rl Comge @ %% ABNT NBR 150 31000:2018 fo ofganizationalprivacy ik management
(=)

Defini¢do de Objetos all Informag3o, Comunicag3o e Reporte

\nternat;
Onezip

s
\@/Risk Manager
27005

NORMA ABNT NBR
BRASILEIRA )
37000

Primera sdgho
annu

Governanga de organizagbes — Orlentagbes

Govemance of aan(zayons - Gudane

NORMA ABNT NBR
BRASILEIRA 150

37004

Perviien edch:
20500

Governanga de organizagdes — Modelo de
maturidade de governanga — Orientagdes

Gowtvmance of crpanizadons - Govemance matuy mode( — Gurdance

NORMA ABNT NBR
BRASILEIRA IS0
28000
i
Espocificagho para sistemas de gestio de
seguranga para a cadela logistica
NORMA ABNT NBR
BRASILEIRA 150
28004-1
esaklo
Sistemas de gestéo de seguranca para a cadela
logistica — Guia para implantagao da
ABNT NBR IS0 28000
Parte 1: Principlos gerals

NORMA ABNT NBR
BRASILEIRA 150
26003

Prmen atkko
1606206

Sistemas de gerenciamento de seguranga para a
cadela logstica —Requisitos para organismos
de auditoria e certficagdo de sistemas de gestéo

do soguranga para a cadoia logistica
SM«mmmmuhmwymm—Mmm
e g

BsliGaaINTERISK



1. Comunicagao e Consulta

6.Evolucao da Gestao de Riscos e Controles Internos

A Gestao de Riscos e Controles Internos exige processo estruturado, para saber nivel de

maturidade e criticidade, criando condicoes para antecipar e responder de forma adaptativa.

CICLO DA INTELIGENCIA

RESILIENCIA!

Tomador de Decisio

Identificacdo
de Key Inlnlll;.nu To
Necessidades

P/ Qualificagdo
; das

Espec -nuao : L) R19

informagdes » - w2z
B . w18 &
34 . . r13
- e R1 R10 RS, R12
e 304- » . e
E 28 L ) shid s
S
[3 2 R4 2‘
5 .
=

ISO/TS 31050 g ==

DEPENDENCIA

Riscos Emergentes

. & Def
3.2 Identificag3o dos Fatores de Riscos
3.3 Identificagio da Motricidade — SWOT
3.4 Matriz da Relevancia dos Fatores de Riscos

Aumenta a Resiliéncia

4. Andlise e Avaliagdo de Riscos - Inerente
4.1 Probabilidade x Impacto

4.2 Matriz de Riscos

4.3 Nivel de Riscos

4.4 Apetite ao Risco

5. Anilise e Avaliagdo de Riscos - Residuais

5.1 Avaliag3o de controle
5.2 Probabilidade x Impacto
5.3 Matriz de Riscos

5.4 Nivel de Riscos

5.5 Apetite ao Risco

6. Malr iz de Impactos Cruzados

6. z MIC - Matriz de Impactos Cruxadus

s n esposta aos Riscos
Medidas P

o2 e lagio de Desempenho

5. Registro e Relato

C

ANALISE

COLETAY )

Resultado:

Informagao
[dados analisados]

hgén
o
\ INTERPRETAGAO \/
4 P

&

Resultado,

Conhecimento
[informagdo interpretada]

s
s
“_&@

&

6. Monitoramento e Analise Critica

Probabilidade

MODERADO

Impacto




A GESTAO DE RISCOS NAQ PODE RELATAR O QUE ACONTECEU,
MAS O QUE PODERA VIR A ACONTECER, FUTURO!

ANTECIPAR - RESISTIR - ABSORVER - RESPONDER - ADAPTAR -
ARARA
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7. Cronograma Macro

1. Planejamento / Cronograma de trabalho - Alinhamento, definicao, validacao e aprovacao

2. Abertura do Programa de treinamento e Coleta de dados 05
3. Elaboracao da Maturidade da GRCI

5. Elaboracao dos documentos estruturantes do Sistema Integrado de Gestao de Riscos e
Controles Internos: Revisao da Politica , Declaracao de Apetite ao Risco, Dicionario de
Riscos, Metodologia de GRCI, KRI, Processo de Monitoramento

7. Insercao dos dados no INTERISK 08

8. Treinamento e capacitacao em GRC e na Plataforma INTERISK (mddulo GRC e GDR: Gestao de 06
Demanda regulatdria - Compliance

10. Treinamento on the Job - 8 meses continuos, apods os 44 dias e entrega dos documentos 268 horas

estruturantes (Total de 10 meses) dedicadas




7. Cronograma Macro
d Sera elaborado um EAP - Estrutura Analitica de Projeto, apds a aprovacgao da proposta e

implantado pontos de controle ao longo do projeto.

Observacoes:

ad O cumprimento do cronograma acima depende da facilidade de acesso as informacoes

e as pessoas chave para obtencao de informacoes.

d Cabe ressaltar que a dedicacao de nossos consultores a este trabalho esta
diretamente relacionada as atividades acima. Desta forma, caso sejam identificadas
outras necessidades que alterem de forma significativa o volume de trabalho para o

desenvolvimento do mesmo, sera necessario rediscutir o montante desta proposta.

@BrasilianolNTERISK



8. Condicoes Comerciais — Projeto

O O investimento total para a Cesama, para consultoria de revisao, implantacao do SIGRCI e
treinamento técnico operacional, documentos estruturantes, durante os 10 meses fica orcado em R$

69.500,00 - sessenta e nove mil e quinhentos reais.

d Sugerimos o pagamento mensal em 3 parcelas conforme a entrega das fases do projeto: 12
Fase no valor de R$ 27.800,00 - vinte e sete mil e oitocentos reais; 2@ Fase no valor de R$ 27.800,00 -

vinte e sete mil e oitocentos reais; 32 Fase no valor de R$ 13.900,00 - treze mil e novecentos reais.

O Despesas de transporte aéreo, hotel, alimentacao, translado, aluguel de carro, estao inclusas no

orcamento.
O Impostos de 19% incluso no orcamento

Q O valor da Plataforma INTERISK, com todos os mddulos, independentemente do niumero de usuarios, no
primeiro ano, a partir do inicio deste projeto, ja esta inserido no pacote. A partir do segundo ano sera cobrado
a mensalidade no valor de R$ 2.500,00 (dois mil e quinhentos reais), caso a Cesama opte por

manter a utilizacao da Plataforma INTERISK.
@ BrasilianolNTERISK
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9. Equipe do Projeto
Sponsor
Cesama
Controle de Qualidade
Presidente da Brasiliano INTERISK |
Antonio Brasiliano
[ Representante da
_ Cesama
Consultor Backoffice Gerente de Projeto da Brasiliano INTERISK
Brasiliano INTERISK
l |
Equipe de Apoio |
Cesama
_ Consultores

Equipe Brasiliano INTERISK

=

Nota: A equipe € composta: 02 Consultores para a coleta de dados, 02 consultores de apoio, 01 Consultor para
Backoffice, 01 (um) Gerente de Projeto para a coordenacao e o Presidente da Brasiliano para coordenar o Coaching e

Treinamento.

B csiicnoNTERISK



Antonio Celso Ribeiro Brasiliano, PhD
DICS, MCRC, CIEAI, CEGRC, MBCR, CIEAC, CIEIE, CPSI, CIGR, CRMA, CES, DEA, DSE, MBS

« Membro da Galeria dos Imortais da Academia Brasileira de Ciéncias Economicas, Politicas e Sociais — ANE —Academia Nacional de Economia,

ocupando a catedra 190.

» Diretor de Riscos Cibernéticos e Compliance do Instituto Nacional de Combate ao Cibercrime — INCC.

« Pesquisador Associado em Geopolitica, Seguranca Internacional e Seguranga Cibernética em inumeros Institutos e Tink Thank da Europa, Estados Unidos e Brasil

« Presidente da Brasiliano INTERISK e idealizador do Software - Inteligéncia em Riscos Corporativos INTERISK;

* Profissional com experiéncia nacional e internacional, com mais de 30 anos de mercado, nas areas de governanca, riscos, compliance, auditoria,

controles internos e seguranca corporativa, com vivéncia nos paises: Portugal, Cabo Verde, Angola, Mocambique, Uruguai, Argentina, Paraguai, Colomt
México;

* Doctor of Philosophy in International Security Sciences, pela Cambridge International University, Inglaterra, Reino Unido;

* Doutor Internacional em Ciencias de la Seguridad, pela Corporacién Euro-Americana de Seguridad — Madrid, Espanha;

* Doutor em Science et Ingénierie de L'Information et de L'Intelligence Stratégique — UNIVERSITE PARIS — EST ( Marne- La- Vallée) —Paris — Franca;
* Master Degree - Diplome D’Etudes Approfondies (DEA) en Information Scientifique et Technique Veille Technologique —UNIVERSITE TOULON — Toulon - Franca;
* Especializado em: Master em Ciencia de Gestion de Riesgos Cibernéticos pelo CEAS — Espanha — Madrid,

* Inteligéncia Competitiva pela Universidade Federal do Rio de Janeiro - UFRJ;

* Gestion da Seguridad Empresarial Internacional pela Universidad Pontificia Comillas de Madrid — Espanha - DSE;

* Planejamento Empresarial pela Fundacao Getulio Vargas - SP; Elaboracao de Curriculos pelo Centro de Estudos de Pessoal do Exército — CEP — Exército Brasileiro;

* Bacharel em: Ciéncias Militares, graduado pela Academia Militar das Agulhas Negras e em Administracao de Empresas, graduado pela Universidade Mackenzie;



* Convénio Técnico Cientifico com as Instituicdes Internacionais e Nacionais: Centro de Estudos em Geopolitica e em Rela¢des Internacionais - CENEGRI,
International Institute for Geopolitics & Strategy - 1IGS — USA; LAB Geopolitica , Rl, Movimentos Antissistémicos da Universidade Federal de Pelotas - UFPEL —
RGS para pesquisas e cursos na area de Geopolitica e Analise de Riscos;

* Certificacao Internacional pela Corporacion Euro-Americana de Seguridad — CEAS — Espanha em Especialista em Analisis de Inteligencia - CIAl, Especialista
en Gestion de Riesgos Cibernéticos - CEGRC; Certificacion Internacional de Especialista en Antifraude y Compliance — CIEAC; Certificacion Internacional de
Especialista en Investigacion Empresarial — CIEIE, Certificacion Profesional de Seguridad Internacional — CPSI e Certificacidn Internacional Gestion de Riesgos —

ISO 31000 - CIGR; entre outras;

* Certificagao Internacional pelo lIA Global (Institute of Internal Auditors) — Estados Unidos da América - Risk Management Assurance — CRMA;

* Certificagao pela Associagao Brasileira de Seguranca Organica - ABSO; Especialista em Seguranca Empresarial — CES,

* Certificagao pela Brasiliano INTERISK em Master Business Security — MBS — Especialista em Seguranca Empresarial;

* Certificagao Internacional pela Universidad Comillas de Madrid — Espanha — Director de Seguridad Empresarial — DSE.

» Autor de 18 livros versando sobre Governanca, Riscos, Compliance, Gestao Cibernética e Anadlise de Riscos, entre os mais recentes: Gestao de

Riscos Cibernéticos; Inteligéncia em Riscos: Gestao Integrada em Riscos,; Fraud Risk Assessment — FRA — Gestao de Risco de Fraude.

* Professor Responsavel pela Disciplina Analise de riscos e tomada de decisao em empreendimentos habitacionais, do IPT - USP do Programa
de Mestrado Profissional;

* Professor convidado da Fundacdao Dom Cabral — FDC, MBA e Cursos Abertos de GRC — Governanga, Riscos e Compliance e de outras Universidades e
Faculdades para ministrar aulas de gestao de riscos em Cursos de Prevencao de Perdas e Riscos Cibernéticos;

* Coordenador Técnico e Professor do MBA - Gestao de Riscos Corporativos pela Brasiliano INTERISK; Idealizador, Coordenador e Professor do Curso Avancado em
Seguranca Empresarial — Master Business Security — MBS, curso este pioneiro no Brasil e hoje se encontra na 61° Turma.

* Membro da Comissdo de Estudo Especial de Gestdo de Riscos da ABNT/CEE-63 — ISO 31000/31010/31050/ 22301/22313 Riscos e SGCN.
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Alguns clientes Brasiliano INTERISK
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Alguns clientes Brasiliano INTERISK
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Alguns clientes Brasiliano INTERISK
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Alguns clientes Brasiliano INTERISK
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Clientes Software INTERISK
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Clientes Software INTERISK
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11 Dados Cadastrais

Risk Global Consulting LTDA

= Inscrita no CNPJ/MF sob o n© 60.149.884/0001-72

= Sede na Rua Barao de Jaceguai, n® 1764 - Campo Belo - Sao Paulo, SP - CEP 04606-004.
= Dados Bancarios: Banco do Brasil - Agéncia 8258-9 Conta Corrente 11285-2

Threats & Risk Consulting
» Inscrita no CNPJ/MF sob o n© 53.192.582-0001-11
» Sede na Rua Barao de Jaceguai, n° 1764 - Campo Belo - Sao Paulo, SP - CEP 04606-004.

= Dados Bancarios: Banco do Brasil - Agéncia 8258-9 Conta Corrente 1231-9

INTERISK Inteligéncia em Riscos

= CNPJ/MF sob o n°© 29.189.598/0001-90

» Endereco: Rua Barao de Jaceguai, n°® 1764 - Campo Belo - Sao Paulo, SP - CEP 04606-004.
= Dados Bancarios: Banco do Brasil - Agéncia 1744-2 - Conta Corrente 24.233-0

@BrasilianolNTERISK
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12. Contatos

Antonio Celso Ribeiro Brasiliano, PhD
Presidente da Brasiliano INTERISK

abrasiliano@brasiliano.com.br

11 9835 07758

ANTONIO CELSO RIBEIRO Assinado de forma digital por ANTONIO CELSO
RIBEIRO BRASILIANO:56833385734
BRASILIANO:56833385734 Dados: 2026.05.13 16:10:47 -03'00'
Enza Cirelli

ecirelli@brasiliano.com.br
11 99717 9355

VINCENZINA Assinado de forma digital por
VINCENZINA CIRELLI:04276273897

CIRELLI:04276273897 Dados: 2026.05.13 16:11:47 -03'00"

www.brasiliano.com.br
Telefone: +55 11 50923626
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1. OBJETO DA PROPOSTA

O objeto da presente proposta € a cesséo de direito de uso da Solugdo INTERISK
- Inteligéncia em Riscos Corporativos da Brasiliano INTERISK, na modalidade

SaaS - (Software as a Service) Software como servico.

Brasiliano
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2. DESCRIGAO DA FERRAMENTA

O INTERISK é uma solugédo completa para Gestao de Riscos Corporativos, que se
adapta a estrutura organizacional de sua empresa e disponibiliza para gestores e
executivos, ferramentas para analisar, gerir e acompanhar de forma integrada os

riscos organizacionais.

A solugao permite que gestores gerenciem seus riscos através de parametrizagdes
previamente definidas e alinhadas a estratégia, politica e o apetite de risco da

organizagao.

2.1 Caracteristicas

O INTERISK foi desenvolvido em uma arquitetura cliente-servidor multi tenant,
sendo possivel 0 acesso, a qualquer momento, dos usuarios de qualquer local, a

uma base de dados centralizada.

Compativel com o navegador Microsoft Edge, bem como os outros disponiveis no

mercado (Chrome, Safari e Firefox).

A Solucgéao foi estruturada com base nas melhores praticas de mercado no que
tange a Gestao de Riscos Corporativos e esta aderente a norma ISO 31000, e aos

frameworks COSO | e COSO Il, entre outras melhores praticas.

Brasiliano
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COSO ERM - Revisdo 2017

COSO1
Revisdo 2013

| B

IS0 31000:2018

1. Comunicagio e Consulta
7. Monitoramentoe Andlise Critica
Indicadores

2.2 Principais Funcionalidades

Estrutura organizacional: Define a estrutura e os segmentos da empresa que

serao objetos da gestao de riscos corporativos.

Administragao de usuarios: Define o nivel de acesso, direitos e permissdes de
cada usuario ou grupo de usuarios ao sistema e as informagdes de cada um dos
departamentos ou areas definidas, permitindo controle de acesso e registro de log

de operacdes realizadas na ferramenta.

Administracao de funcionalidades: Define quais funcionalidades do software

serao disponibilizadas para cada usuario ou grupo de usuarios.

Framework de Gestdo de Riscos: Conjunto de ferramentas que define a

metodologia e o processo logico de analise e avaliagao dos riscos corporativos.

Base de dados: Registra, armazena e disponibiliza de forma estruturada as
informagdes do sistema para a gestao de riscos. Possibilita a criagdo de dicionarios

de riscos, fatores de riscos e controles de toda a organizagao.

Base de conhecimento: Registra, armazena e disponibiliza para os usuarios

informagdes e dados que auxiliem a gestao de risco.

Brasiliano
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Parametros de analise: Define, classifica e quantifica os critérios utilizados para

analise e avaliagao de riscos (probabilidade e impacto) em cada uma da disciplina.

Risco no Processo

Risco de Meio Ambiente

Cadige  Risco SCis) B BT ORW | Now(T)  MPP  NiveldeProbsbiidsde | ORI SAUG)  SEGUN  REP(N  LEGO | Mot (S)  MPI  Miveldeimpecto  Matriz

Fonte: Imagem llustrativa Solugdo INTERISK

Diagramas e matrizes: Representacdo grafica dos resultados das analises da
gestdo de riscos corporativos, podendo ser adaptadas em cada uma das

disciplinas, trabalhando dessa forma riscos e causas.

R11 Projecha de mammal aungindo o

Fonte: Imagem llustrativa - Solugdo INTERISK
Disciplinas de riscos: Permite a integracdo de diversas disciplinas de riscos,

criando inteligéncia em riscos corporativos. Cada disciplina pode possuir

Brasiliano
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parametros de analises diferenciados, porém, todos podem ser visualizados em

uma Matriz de Riscos unica.

& Risco Inerente - Matriz

Eevado

Muito Alta
45

Aito
35

& medie
25

Baixo
15

MPL

Probabilidade cto  Staws

Fonte: Imagem llustrativa Solugdo INTERISK

Dashboard corporativo: Painel gerencial que disponibiliza para os usuarios,
dados taticos e estratégicos de forma grafica e analitica, com os principais

resultados da analise da gestao de riscos corporativos.

CRITICIDADE DOS PROCESSOS RISCOS RESIDUAIS DISTRIBUICAO POR MACROFATORES
e .4 a
2 34%
20 9 3 2% 9
4 33%
5 5% "
50%
EFICACIA DOS CONTROLES STATUS DOS PLANOS ACOES CONCLUIDAS
1
1%
; g ;
a 1
44% 4% 1 4
14%

APROVAC A

Fonte: Imagem llustrativa Solugéo INTERISK
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Relatérios: Possibilita a emissao de Book’s (relatérios) de todas as analises de

risco realizadas.

Emitir Formato POF 3 Emitir Farmato Excel B

isalidado (Para impress3o completa, desmarque todos os itans.)

Fonte: Imagem llustrativa Solugdo INTERISK
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3.

MODULOS DO SOFTWARE INTERISK

O software INTERISK possui 14 (quatorze) médulos, sendo:

9.

. Gestao de Riscos Corporativos - GRC

Gestédo de Nao Conformidades - GNC
Auditoria Baseada em Riscos - ABR

Gestao de Continuidade de Negdcios - GCN
Gestao de Perdas - GP

Gestao de Demandas Regulatérias - GDR
Self Risk Assessment - SRA

Gestao de Apontamento de Auditoria - GAA

Cenarios Prospectivos - CE

10.Seguranga Publica - SP - Criminalidade e Seguranga Sanitaria

11.Lei Geral de Protecado de Dados - LGPD

12.Environmental, Social and Governance — ESG

13.Governanca — GOV

14. Auditoria Investigativa — Al

Brasiliano
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Moédulo Gestao de Riscos Corporativos - GRC

O Médulo GRC, é composto por diferentes disciplinas, com diferentes métricas
e ferramentas em um unico framework. Possui também uma disciplina Gerencial,
para que a area de Gestao de Riscos Corporativos e Alta Diregdo tenham uma
visdo integrada dos processos criticos, fatores de riscos, controles, riscos

inerentes, riscos residuais e planos de acao.

O que o Médulo GRC oferece:

= Elaboracao de checklist, possibilitando
anexar evidéncias;
= Identificagdo de processos criticos;
= |dentificagao de riscos, fatores de riscos e controles;
= Analise e avaliacao de riscos inerentes;
= Avaliagdo de controles - walkthrough;
= Analise e avaliagao de riscos residuais;
= Analise e avaliagao da interconectividade dos riscos;
= Elaboragao e gestao dos planos de
acao, notificacao dos planos por e-mail;
= Emissao de relatorios;
= Dashboard;
= Versionar os estudos de analise de riscos permitindo uma visao

integrada de evolugao.
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O Framework do Mdédulo de GRC, o qual atende as melhores praticas, sendo a

Norma ISO 31000, COSO lelle alSO 31010.

2. Contexto Estratégico

2.1 Entender os Objetivos Estratégicos e as Estratégias
2.2 Entender as Incertezas Criticas

," 2.3 Entender o Apetite ao Risco da Empresa

2.4 Politica e Processo de Gestdo de Riscos

2.5 Identificagio dos Processos Criticos

L

Processo de Avaliagio de Riscos

3. Identificagdo de Riscos

3.1 Andlise Situacional / Fluxog doF

3.2 Listagem, Definigdo e Classificacgdo dos Riscos
3.3 Identificagdo dos Fatores de Riscos

3.4 Identificacdo da Motricidade - Swot

3.5 Matriz da Relevancia dos Fatores de Riscos

4. Andlise e Avaliagdo de Riscos - Inerente
A 4.1 Probabilidade x Impacto

|’ 4.2 Matriz de Riscos

4.3 Nivel de Riscos

1. Comunicacdo e Consulta

5. Andlise e Avaliacdo de Riscos - Residual
5.1 Avaliagdo dos Controles

5.2 Probabilidade x Impacto

¥ 5.3 Matriz de Riscos

5.4 Nivel de Riscos

7. Monitoramentoe Analise Critica
Indicadores

6. Respostas aos Riscos

6.1 Plano de Agdo

6.2 Priorizacdo das Agbes

6.3 Projecdo Futura - Probabilidade x Impacto
6.4 Visdo de Portfdlio

6.5 Registro e Relato

O Processo de Gestao de Riscos Corporativos no

composto por sete fases, a saber:

e Comunicacgao e Consulta
e Contexto Estratégico

¢ Identificagao de Riscos

¢ Analise e Avaliagéo de Riscos - Inerente

¢ Analise e Avaliagéo de Riscos - Residual

e Respostas aos Riscos

e Monitoramento e Analise critica

11
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Descricao das Fases do Processo de Gestao de Riscos Corporativos

Comunicacao e Consulta: A Comunicagéo e Consulta é a forma de estabelecer
contato e relacionamento com os publicos de interesse internos e externos da
organizacdo. E extremamente estratégico, porque tem a fungdo de informar e
sensibilizar cada um dos envolvidos no processo e deve acompanhar todas as

fases do Processo de Gestao de Riscos.

Exemplo - Registro Comunicacao e Consulta

& Plano de Comunicagio/Endomarketing

te g oEgeogEe oy

Fonte: Imagem llustrativa Solugdo INTERISK

Contexto Estratégico: Entendimento intenso da Missao, da Visao, da cadeia de
valor, dos objetivos, das Iniciativas Estratégicas, das Incertezas Criticas, da politica

de gestao de riscos, que sdo insumos para a Identificagdo de Riscos Estratégicos.

12
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Exemplo - Entendimento do Contexto Interno e Externo; Objetivos Estratégicos e Cadeia de Valor

- Objetn e Esuda

MBATSTurma P15 Riscos Estratégicos 1

Processa

& Principas Obstscuiou Fatores de Rises

Médula

8 Incertezas

N
11

12
14
15
17
20
22
2%

Fonte: Imagem llustrativa Solugdo INTERISK

Exemplo - Listagem e Criticidade das Criticas

Discipiina Segmems ot} udo

Estratégico  MBA16Turma P15 Riscos Estratdgicos 1

Incertezas
Instabilidades climaticas sfetando no plantio e colheita de
Acesso a crédito devido &s condigSes econdmicas do Bresil

& vazamento $8es privil..
Ssbotagem n processo logistieo extemo (portos, aeropor.
Polftcas protecionistas dos paises compradorss

Greves gerais (prestadores de servigos, categorias especi
Estagnagéc do mercado brasiliro

Intermupg o ge produgao devido falta de pegas de reposic
ariago nos custos de imdveis/alugueis impactando am
Tensdes geapoliicas

Reaulamentagéo de ativos gerando troca de maquinas &
Crise de energia brasiieira

Incerteza

Impacto

Matiz

fhomwaoe s s wo

seunpg

Fonte: Imagem llustrativa Solugdo INTERISK
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Exemplo - Matriz das Incertezas Criticas

Fonte: Imagem llustrativa Solugdo INTERISK

Identificacdo dos processos criticos (BIA - Business Impact Analysis) - O
objetivo do BIA néo é risco, mas sim se levantar, caso 0s processos hao possam
ser operacionalizados (n&o importa o motivo) qual sera o impacto no negécio
(objetivos estratégicos e na estratégia da organizagdo) e qual o tempo que a

empresa suporta operar sem o referido processo.

Exemplo: Matriz de Processos Criticos

Até 4 horas Até 1 dia - 24 horas Até 2 dias - 48 horas Até 7 dias - 168 horas Até 14 dias - 336 horas Mais de 14 dias - 336 horas

Massivo

s P3P.3P.20P.28P.29 P.30

Severo

45 PEP.I9PAS | P25 A1 PAE

Severo

A |P2p32P44

Moderado
35
Moderado
3

Leve

25 P6P.38PAY

Leve
2

Muito Leve

K
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Fonte: Imagem llustrativa Solugdo INTERISK
Identificagcdo de Riscos: Na fase de identificacdo de riscos, € necessario

considerar todos os fatores de riscos (causas) e os riscos associados. A
identificacdo deve incluir todos os riscos, estando suas fontes sob o controle ou

nao, aplicando ferramentas e técnicas adequadas.

Exemplo - Listagem, Definicao e Classificagao dos Riscos

& Riscos Associados

“ csaigo Risca Definicio Caegoria Suncategaria cédiga Definigio Macrofatar
| ~ Arcabougo regulasério Estratégic R TeCF
O = i 2 PRO
3 PRO
O = e
R PRO
B = wrasonaim ras na implantas...
A5 PRO
B =& ratagie o empr e ro
O = g Pe—— Eswravigen s cro
126 de § registros RS PRO
3 PRO
=0 PRO
R PRO
R12 Ambiente interno cesfauoravel 5o 3 -
1341de 41 regisiras

Fonte: Imagem llustrativa Solugdo INTERISK

Exemplo - Identificagdo dos Fatores de Riscos (causas) - Diagrama de Causa e Efeito

8 Tecnologia f Infraestrutura

Arcatiougs regulacéric confiante / incosrente B =
Auséncia de anslise « svalisgSo de riscos

r2

Insuficiéncia de pessoal capacitado para B s

realizagic dos O

Auséncia‘deficiéndia de processos e controles estruturades

R3

Perss os aussnomis

R4
Aar:
o

' implantas3e do empreendimento

do

8 Politico / Econdmico & Meio Ambiente / Social 8 Tecnolégico
RS

‘Comiratasic adversa de empreendedar

R
Liriszcie da neczssioade orgamentinia
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Fonte: Imagem llustrativa Solugdo INTERISK
Exemplo - Identificagdo da Motricidade - SWOT

Médulo  Disciplina

. =T v
GRC Estratégico  MBA16Turma  P.15- Riscos Estratégicos 1
6 Riscos
s
e Fator de Risto at. Mag Imp. Total o N Fator de Riseo at Mag Imp. Total o
il il
Sem dados. Sem dados.

i

ne Fator de Risto at Mag imp. Total < ne Fator de Risco at Mag Imp. Total <
FR38 Inexisténcis s elsboragd 3 2 3 6 g FR.20 Surgiments de teznologi. 3 2 3 6 g
FR4 Auséneia de enélise e v 3 2 3 & 2 FR23 Falta de sutonomia admin... |~ 3 2 3 & 2
FRE Auséncisideficiéncia dep... 3 2 3 5 FR1S  Baia interocugdo coma 3 2 3 5

FR14  Existénciaceafividadesc.. 2 1 2 2 FR36  Instabiidade scondmicad.. 3 2 3 5

FR40  Bais exscugdo orgament 1 1 1 1 FR25  Instabilidade poliica 2 1 3 3

FR13  Baixaparficipagio dos dir... 1 1 2 2 . FR33 | Aumentodacuturadeju.. = 2 1 3 3 .

Fonte: Imagem llustrativa Solugdo INTERISK

Exemplo - Matriz Magnitude x Importancia

Médulo plina sento do
GRC Estratégico ~ MBA16Turma  P.15- Riscos Estratégicos 1

Magnitude

Baina Média Ala
El 2 3

Alta Importincia FR.4 FR.6 FR.15 FR.20 FR.23 FR.36 FR38

Média Importancia FR7 FR8FR.O FR.10 FR.11 FR.12 FR.13 FR.14 FR.10 FR.21 FR.30 FR34
2 FR35FR.37

Impartancia

Baixa Importincia
1

8 Lista dos fatores relacionados na matriz

Cadigo | Fator de Risco Macrofator Tipo (SWOT) Disciplina Objeto de Estudo Status

=10 Fal i centralizac dos dadas solicitados nas diversas .. | Processo Wesla e
Inexcsiéncia de inteiigéncia anaiiica Tecnaiogia/ Infraesuiura
dimantos para mensuraio da & =... Processo
pessoas
Pessoas
Pessoas

Econdimico

Politco ¢ Econdmico

Fonte: Imagem llustrativa Solugdo INTERISK
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Analise e Avaliagao de Riscos Inerentes - Criticidade A andlise e avaliagdo do

risco inerente visa promover o entendimento do risco puro quanto a sua

probabilidade de concretizagdo e calcular seus respectivos impactos sem levar em

consideragao seus respectivos controles.

Cédigo
RAT
R18
R.19
R20

& Informagdes Adicionais - (R17 -

=4 Cédigo
P3
P3
P3
P3
P3
P3

Exemplo - Andlise de Riscos Inerente - Probabilidade x Impacto

Objeto de Estudo
Entrada de Mercadoria
Entrada de Mercadoria
Entrada da Marcadoria
Enirada de Mercadoria
Entrada de Mercadoria

Enirada de Mercadoria

PROBABILIDADE IMPACTO g
FE (4) S8C(5) INT (3) Nota ( MPP %P Nivel de Proba IMG (4) FIN (3) LEG (2) OPFR (2) Nota (11) 5
2 5 5 48.00 4.00 80%  Muito Alto 3 3 3 4 3600 |
4 5 5 56 00 467 93%  Elevado 5 4 4 4 4800
4 3 5 46.00 383 77%  Muito Alto s 4 4 4 48.00
3 3 5 4200 350 70%  Allo 3 a a 5 38.00

Cédigo Fator de Risco SWOT 9
FRO2 Falta de energia no arma H
FRO3 Auséncia de nobreak e/o B
FRO4 Manipulagdo das divergé

FRO6 Manipulagio dos resultad

FR98 Conluia entre o descarreg

FR.100 Manipulaglo do lastro do

Desvio de produtos destinados ao armazém)

bjeto de Estud
ALPHA

& Risco Inerente - Matriz

P.3- Entrada de Mercadoria

Fonte: Imagem llustrativa Solugdo INTERISK

Exemplo — Matriz de Riscos Inerente

Elevado
5

Muito Alto
45

Alto

Probabilidade
w
in

Médio
25

Baixo
15

Muito Leve
15

n-

A -

Leve
25

Impacto/Consequéncia

Moderado
35

Massivo
5

Fonte: Imagem llustrativa Solugdo INTERISK
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Analise e Avaliagao de Riscos Residuais - Criticidade A andlise e avaliagcao de

riscos residuais visa promover o entendimento do risco quanto a sua probabilidade

de concretizagao, levando em consideragéo a realizagdo do walkthrough (avaliagdo

do controle) e calcular seus respectivos impactos.

# Controles

* cédigo

Controle

Definigdo

Objetivo Tipo

Exemplo - Walkthrough - Avaliagdo dos Controles

Categoria Periodicidade

Resultado

Parecer

ALPHA

Codigo Risco
RA17
R18
R19
R20

@ Informagbes Adicionais

Fonte: Imagem llustrativa Solugdo INTERISK

Exemplo - Analise de Riscos Residual - Probabilidade x Impacto

P.3- Entrada de Mercad

@ Analise de Riscos Residual

Objeto

Entrada

Entrada

Entrada

Entrada

PROBABILIDADE

FE SC. IN Nata MPP
2 ) 2 2000 242
4 3 5 46 .00 383
4 46,00 383
3 2 2 28.00 23

IMPACTO
%P Nivel de Pro NG (4) FIN (3)
48% 3 3
7% 5
178 5
A% 3

LEG (2)

OPR (2)

Hota (11)

48

8

3500 |-

P3 Entrada de Mercadoria

FR 88
FR 89
FR 80
FRO1
FRO1

FR 82

Fator de Risco

Contr ategona
Col

Controle Magnético Preventivo
Controle Magnético Preventivo
Confirmagho do chante Preventivo

Ineficaz
Inaficaz
Ineficaz
Inaficaz

seunjon

Fonte: Imagem llustrativa Solugdo INTERISK
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Exemplo - Matriz de Riscos Residual

Impacto/Consequéncia
Muito Leve Leve Moderado Severo Massivo
15 25 s 45 5

Elevado
5

Muito Alto
a5

Alto
s

Probabilidade

Médio
25

Baixo
15

o I - I

Fonte: Imagem llustrativa Solugdo INTERISK

Nivel de Risco: O Nivel de Risco € um indice pautado na média da probabilidade e
impacto de todos os riscos, que deve ser calculado sempre que houver a analise de
riscos, visando facilitar o monitoramento e acompanhamento da evolugao dos

processos no tocante a exposicao a riscos.

Exemplo - Nivel de Risco

ALPHA P.3- Entrada de Mercadaria

cédigo “ Risco Objeto de Estudo Disciplina

RA7
R1B
R19

R.20

& Niveis de Tratamento

1 vez a cada 90 dias,

-A(!i Otimizar - Ponto de monitoramento
0@ 5.01 ALé 10: Acompanhar - Ponto de manitoramento 1 vez a cada 60 dias.
De 10.01 Até 15 : Atengio - Acdes de 0.2 90 dias

[ O 15.01 Até 25.: Mitigar - AgBes de 0 a 30 dias

Probabilidade

Tatal
Média

Nivel de Risco

Impacto

318

Probabilidade

Impacto

11.98

Fonte: Imagem llustrativa Solugdo INTERISK
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Respostas aos Riscos: Realizada a identificagao, analise e avaliagdo dos riscos,

levando-se em consideragao o Inerente e o Residual, é determinada a resposta aos
riscos, que incluem evitar, reduzir, compartilhar ou aceitar, cujo principal insumo

para tratamento advém dos Fatores de Risco (causas) identificados e priorizados.

Exemplo - Plano de Agao

4 codigo Fator de Risco Definigdo

Fonte: Imagem llustrativa Solugdo INTERISK

Indicadores e Monitoramento: Os indicadores sao elaborados para que os
responsaveis tenham condi¢gdes de acompanhar a evolugao do ambiente de risco.
Como parte do processo de retroalimentagdo, o monitoramento deve acontecer
periodicamente através dos indicadores, propiciando alerta tempestivo para

mudancgas que podem alterar o nivel de risco, impactando o negdcio.

Exemplos - Indicadores

|~ Grafico - Riscos Residuais

Criticidade dos Riscos

100

89 (42.18%)

7% 76 (36.02%)
50
o5 32 (15.17%)

0

Versédo Atual (T: 211)
Il Quadrante Verde Quadrante Amarelo Quadrante Laranja [l Quadrante Vermelho

Fonte: Imagem llustrativa Solugdo INTERISK
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Criticidade dos Fatores de Risco

200

167 (43.26%)

62 (16.06%)

Versao Atual (T: 386)
I Quadrante Varde Quadrante Laranja Il Quadrante Vermelha Sem Criticidade

Distribuigao por Macrofatores

300
225
150

75
. 18 (4.66%)
. 8(2.07%) |38 (0.84%) | |38 (004%) (NI
Versao Atual (T: 385)
I nectoirn [ Rooursos Humancs / Pessoss [l Processo [ Informacao -1 I

Fatores de Risco X Controles

300

225

150

1089 (25.59%)

]
52 (12.21%)

Verséo Atual (T: 426)
N Ercaz [ Ineficaz Wi Alicavel [l Sem Controle

Fonte: Imagem llustrativa Solugdo INTERISK

Status dos Planos

6 (42.86%)

Versao Atual (T: 14)
W Concluido Em andamento Aguardando [ Previsto M Cancelado

Classificagdio das AgBes - Investimento

160

137 (97.16%)

120

40
4(2.84%)

Versdo Atual (T: 141)
N Com investmento [l Sem investimano

Agbes Concluidas

Versdo Atual (T: 1)
W Noprazo I Forado prazo

Fonte: Imagem llustrativa Solugéo INTERISK
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Matriz de Priorizagdo de Riscos: Com o objetivo de aplicar o conceito de

interconectividade entre riscos, ou seja, identificar o quanto a materializagao de
um risco pode influenciar em outros riscos virem a se materializar na
organizagao, a priorizagdo € elaborada por meio das ferramentas Matriz de
Impactos Cruzados e Matriz de Riscos Residuais. Com o cruzamento das duas
matrizes, é possivel estabelecer a priorizagao dos riscos, onde no eixo vertical €
colocada a motricidade dos riscos (Matriz de Impactos Cruzados) e no eixo
horizontal, a criticidade dos riscos (Matriz de Riscos, utilizando os quatro niveis
da matriz). A Matriz de Priorizagdo dos Riscos proporciona importante insumo
para identificacdo e entendimento dos riscos de maior relevancia. Isso faz com

que organizagao tenha maior assertividade nas suas tomadas de decisoes.

Exemplo - Matriz de Impacto Cruzado

® Impactos Cruzados - Matriz

@ Dependéneia (D)

0.00-4.00 401800 8.01-12.00 1201 - 16.00 16.01- 20.00 20.01- 24,00

17.84. 20,00

15.68-17.83

12.51.15.67

11.34-13.50

Motricidade (M)

9.18.11.33

7.00.9.17

Fonte: Imagem llustrativa Solugdo INTERISK

Exemplo - Matriz de Priorizagdo de Riscos

Criticidade dos Riscos

V- Quadrante Verde i1l - Quadrante Amarelo - Quadrante Laranja 1- Quadrante Vermelho

Motricidade dos Riscos

Dependente

Independente

Fonte: Imagem llustrativa Solugéo INTERISK
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4. DESCRIGAO DO SERVIGO PARA A CESAMA

Na modalidade “SaaS” a Contratada disponibiliza para a Contratante a solugéo

através de acesso web, liberando as funcionalidades contratadas.

Os servigos a serem disponibilizados incluem, conforme especificagéo abaixo.

4.1 Utilizacao do médulo de Gestao de Riscos Corporativos - GRC com
liberacao de até 14 (quatorze) disciplinas de riscos sendo uma delas a

gerencial:

Processo

Estratégico

Seguranga Empresarial
Fraude

Cibernético

Gerencial

Meio Ambiente

© N o g b~ W DN =

Saude e Seguranca do Trabalho
9. Projeto

10. Tecnologia da Informacao
11.Ativo

12.Compliance

13.Operacional

14.Cadeia Logistica

* As disciplinas serao disponibilizadas e parametrizadas de acordo com a
necessidade da CESAMA.

4.2 Licengas: Quantidade de licengas ilimitadas para a CESAMA.

4.3 Treinamento do administrador do sistema: Previsto 1 (um) treinamento de

3 (trés) horas via conferéncia para o administrador do software. Nao estando
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inclusas as despesas operacionais (hospedagem, passagem area, alimentacéo e

transporte), sendo de responsabilidade da Contratante, se necessario.

4.4 Treinamento de usabilidade / Disseminag¢ao de Cultura:

Médulo GRC: Sera realizado um treinamento/disseminagao de cultura com carga
horaria de 16 (dezesseis) horas para os facilitadores no processo da CESAMA,
nao estando inclusas as despesas operacionais (hospedagem, passagem aérea,
alimentacgao e transporte), sendo de responsabilidade da Contratante, quando se
fizer necessario.

O treinamento objetiva capacitar os colaboradores da CESAMA na Metodologia
de Gestao de Riscos implementada no Software INTERISK, alinhada as melhores

praticas, tendo uma base sélida de informacgdes para a tomada de decisdes:

1. Contexto e Abrangéncia da Gestao de Riscos

2. Melhores Praticas da Gestao de Riscos

3. Alinhamento de Conceitos

4. Estrutura Normativa - Politica e Processo de Gestdo de Riscos
Corporativos

5. Framework Riscos nos Processos - Processo Estruturado de Gestao de

Riscos, com base nas melhores praticas de Gestdo de Riscos Ferramentas e

Técnicas de Suporte para Gestao de Riscos — Estudo de caso

A CESAMA tera todo suporte e auxilio da Brasiliano INTERISK em consultoria
focada em sensibilizacdo/disseminacdo de cultura; consultoria/treinamento no
sentido de auxiliar em questdo de Metodologia e utilizacdo do Software

INTERISK, a qual ja esta inclusa no valor pago mensalmente.

4.5 Setup da aplicagao e parametrizagao do sistema: Os servigos de setup
incluem toda a parametrizacdo dos moddulos contratados pela CESAMA
conforme metodologia da empresa, incluindo critérios para analises, ferramentas
utilizadas, apetite ao risco, matriz de riscos, niveis de riscos, e liberagado do usuario
administrador do sistema. Apds a realizacdo do setup, a Cesama estara apta em

cadastrar seus usuarios e estudos. Cabe destacar que nessa fase nao esta
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inclusa customizagédo para adequagédo de metodologia, tendo todo o suporte

necessario da Brasiliano INTERISK.

4.6 Suporte técnico (5 horas mensais): O suporte técnico consiste em
resolugdes de problemas sistémicos nao sendo voltados a duvidas sobre conceito,
metodologias e parametrizacdes da ferramenta. As 5 horas mensais podem ser
cumulativas. Nao estdo inclusas as despesas operacionais (hospedagem,
passagem area, alimentagdo e transporte) que serdo de responsabilidade da
Contratante, caso necessite de suporte técnico na prépria empresa. Problemas
técnicos comprovadamente oriundos da ferramenta INTERISK ndo entram neste

banco de horas de suporte técnico.

4.7 8Gb para armazenamento de arquivos: O valor adicional por Gb esta
estimado em R$ 75,00 (aproximadamente a USD 15,00), o qual esta sujeito a
reajuste mediante cotac&o ddlar no periodo.

Nota: Recomenda-se que todas as imagens / fotos em qualquer modulo possuam
uma resolugdo maxima de 800 pixels de largura e 600 pixels de comprimento. As

imagens / fotos devem ser salvas preferencialmente no formato jpeg.

Servigos nao inclusos no objeto desta proposta:

4.8 Customizagcdo / desenvolvimento: Customizacbes e novos
desenvolvimentos que impactem o core da ferramenta devem ser previamente

discutidas.

4.9 Insergao diaria de dados no sistema: A CESAMA sera a responsavel
pela insercao diaria dos dados no software, ndo cabendo a Brasiliano INTERISK
executar esta atividade. Exceto em casos em que os dados perdidos forem em
decorréncia de fatores externos e em casos esporadicos solicitados pelo

Contratante.
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5. PRAZO DE VIGENCIA DO CONTRATO

O prazo de vigéncia do contrato sera de 12 (doze) meses, contados a partir da
data de assinatura, podendo ser renovado automaticamente, por iguais e
sucessivos periodos, salvo manifestagao contraria de qualquer uma das partes,
a qualquer tempo, formalizada por correspondéncia com no minimo, de 30
(trinta) dias de antecedéncia, apds o prazo minimo de vigéncia do contrato de 12

(doze) meses.

Em relagdo a multa esta considerado que qualquer umas das partes poderao
renunciar o contrato, desde que com antecedéncia minima de 30 (trinta) dias,
sem a incidéncia de multa contratual, mas somente o pagamento dos servigos

efetivamente executados no més vigente.
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6. VALIDADE DA PROPOSTA

A proposta possuira vigéncia de 120 dias.
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7. DOS SERVICOS

7.1 Suporte Técnico

7.1.1 O suporte técnico consiste em resolugdes de problemas sistémicos ndo sendo
voltados a duvidas sobre conceito, metodologias e parametrizagdes da ferramenta.
As 5 horas mensais podem ser cumulativas durante a vigéncia do contrato.
Problemas técnicos comprovadamente oriundos da ferramenta INTERISK n&o
entram neste banco de horas de suporte técnico. O valor da hora de suporte técnico
esta estimado em R$ 185,00 (cento e oitenta e cinco reais), o qual sera cobrado

no caso de exceder a quantidade de saldo em determinado més.

O suporte técnico sera prestado de segunda a sexta-feira das 08h30 as 17h30
através do telefone (11) 5092-3626 ou e-mail suporte@brasiliano.com.br e para
casos emergenciais como parada ou indisponibilidade da ferramenta, sera
prestado na modalidade 24x7 através dos telefones (11) 9 7429-0086, com Efraim
Santana, Gerente de Tecnologia da Informacéo, e (41) 9 9575-6307, com Bruno

Diego Machado, Consultor Sénior de Relacionamento.

Também esta incluso, caso necessario, o suporte técnico na propria empresa. No
entanto, ndo estao inclusas as despesas operacionais (hospedagem, passagem

area, alimentagao e transporte), sendo de responsabilidade da contratante.

7.1.2 Problemas técnicos comprovadamente oriundos da ferramenta INTERISK

nao entram neste banco de horas de suporte técnico.

7.1.3 Nao estdo inclusos na manutencdao e suporte técnico os servicos de
configuragao/suporte aos computadores dos usuarios e configuragéo/suporte a

rede de computadores dos usuarios.

7.1.4 O registro dos chamados sera via e-mail
desenvolvimento@brasiliano.com.br ou via telefone (11 5092-3626 -

Departamento de TI)
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7.1.5 O SLA de atendimento sera de:

Disponibilidade Amazon Brasil 99,95%
(AWS)

Retorno de chamado (e-mail) | Brasiliano 4h
Interisk

Resolugéo de problemas Brasiliano 4h
Interisk

Retorno em caso de Brasiliano 4h

Interrupgéo Total Interisk

Em caso de Interrupgao total do software INTERISK e resolugao de problemas,
a CONTRATADA garante o restabelecimento parcial e/ou completo em até 4h.
Caso nao seja possivel restabelecer o sistema em sua totalidade ou resolver o
problema definitivamente, a CONTRATADA firmara junto a CONTRATANTE

cronograma definindo o prazo para resolugao definitivo do chamado.

7.2 Base de Dados

O servidor de armazenado € na AWS em S&o Paulo.

Em caso de rescisido do contrato toda a base de dados da contratante presentes
na base de dados da solucdo INTERISK sera enviada a contratante em formato

de arquivo de backup SQL Server com extensao .bak ou como base de dados

com a extensao .mdf.
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8. DADOS CADASTRAIS

= INTERISK Inteligéncia em Riscos

CNPJ/MF sob o n°® 29.189.598/0001-90

Endereco: Rua Barao de Jaceguai, n® 1764 - Campo Belo - Sdo Paulo, SP - CEP
04606-004.

Dados Bancarios: Banco do Brasil - Agéncia 1744-2 - Conta Corrente 24.233-0

Sao Paulo, 29 de abril de 2026

ANTONIO CELSO RIBEIRO Assinado de forma digital por

. ANTONIO CELSO RIBEIRO
BRASILIANO:5683338573 BRASILIANO:56833385734

4 Dados: 2026.05.13 16:04:45 -03'00'

Especialista Bruno Diego Machado, CIGR, CIEIE, CIEAC
Consultor Sénior de Relacionamento
Telefone: (41) 99575-6307 | (11) 5092-3626

bmachado@brasiliano.com.br
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